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Stowo wstepu

Pandemia Covid nieodwotanie zmienita polski
rynek pracy i przeformutowata potrzeby kom-
petencyjne w obszarze informatyki (IT), tele-
komunikacji i cyberbezpieczenstwa (TCB). Aby
zaprezentowac obecny ksztatt rynku pracy,

w ramach dziatalnosci Sektorowej Rady ds.
Kompetencji — Informatyka oraz Sektorowej
Rady ds. Kompetencji Telekomunikacja i Cy-
berbezpieczenstwo przeprowadzony zostat
niniejszy projekt badawczy. Jego cele to:

e Wskazanie strategicznych obszarow me-
rytoryczno-technologicznych, w ktérych
w najblizszej przysztosci mogg wystgpic
luki kompetencyjne w sektorach infor-
matyka oraz telekomunikacja i cyberbez-
pieczenstwo jako skutek pandemii koro-
nawirusa w postaci rozwoju zastosowan
technologii cyfrowych oraz ksztattowania
sie nowego modelu pracy.

Identyfikacja kluczowych kompetencji

i kwalifikacji, na ktére w sytuacji postpan-
demicznej wzro$nie w perspektywie naj-
blizszych kilku lat zapotrzebowanie w sek-
torach IT oraz TCB.

Okreslenie najwazniejszych technologii,

a takze czynnikéw pozatechnologicznych,
ktére beda miaty najwiekszy wptyw na ry-
nek pracy w sektorach informatyka (PKD
58.2, 62, 63.1) oraz telekomunikacja i cyber-
bezpieczenstwo (PKD 61.10, 61.20, 61.30,
61.90) i ktére w najblizszej przysztosci beda
implikowaty potrzeby w zakresie kompeten-
cji pracownikéw w obu sektorach.

Badanie objeto przedstawicieli matych, sred-
nich i duzych firm z sektora IT i TCB z zachowa-
niem zasady reprezentatywnosci w poszcze-
gélnych sektorach.

Zapraszamy do zapoznania sie z wynikami badania!
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Rzeczywisto$¢é postpandemiczna wygenero-
wata zapotrzebowanie na nowe narzedzia,
rozwigzania i technologie. Przede wszystkim
zmienita sposdb pracy, w znacznym stopniu
wykorzystujgc model pracy hybrydowej lub
catkowitej pracy zdalnej. To sprawia, ze nie-
mal 80% firm deklaruje, ze widzi zwiekszone
zapotrzebowanie w aspekcie wtasnie narzedzi
do pracy zdalnej. W takiej sytuacji wydaje sie
jasna réwniez potrzeba narzedzi do komuni-
kacji (64% wskazan). W mniejszym stopniu,
cho¢ nadal ponad % firm wskazuje jako istotne
wsparcie IT (helpdesk), sprzet do pracy czy
wirtualne desktopy. Badani wskazywali row-
niez inne potrzeby: narzedzia do zapewnienia

100%
90%
20% 79%
0
70% 64%
60%
50%
40% 38%
30%
20%
10%
0%

Narzedzia do Narzedzia do
pracy zdalnej  komunikacji

Wsparcie IT
helpdesk

bezpieczenstwa IT, narzedzia do podpisow
elektronicznych oraz rozwigzania chmurowe.

Obecne czasy wymagajq tez zastosowania
nowych rozwigzan i technologii w ramach bie-
73cej dziatalnosci operacyjnej. Przewazajgca
liczba badanych jako rozwigzania kluczowe
wskazuje podejscie wszystko jako ustuga w ra-
mach Xaa$ (52%). Niemal potowa respon-
dentow stawia na wielkie zbiory danych (Big
Data) — 47% wskazan. Czesto wskazywana jest
roéwniez integracja pozioma, otwarte innowa-
cje i spotecznosci, internet rzeczy czy inzyniera
zintegrowana z klientem.

37%
26%
11%
Sprzet do Wirtualne Inne
pracy desktopy
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Zwracajg uwage takze rozwigzania z zakresu
rzeczywistosci wirtualnej — wskazywane przez
14% badanych. Wsrod dodatkowych odpowie-
dzi znalazty sie takie rozwigzania jak: blockcha-
in, optymalizacja proceséw, szyfrowanie czy
technologie produkc;ji video.

W badaniu przeprowadzonym przez Deloitte
81% respondentdw przyznaje, ze pandemia
przyspieszyta przejscie ich organizacji na Xaa$S
z tradycyjnego IT, a 55% twierdzi, ze kryzys
powoduje, iz ich organizacja inwestuje w Xaa$
wiecej niz poczagtkowo planowata. Jednakze
93% firm stosujgcych to rozwigzanie zgtasza
problemy zwigzane ze skalowaniem dziatan

w tym zakresie, obejmujgcych m.in. bezpie-
czenstwo i prywatnos¢ danych, niewystarcza-
jace umiejetnosci informatyczne w zakresie
wdrazania XaaS i zarzadzania nim, obawy
zwigzane z nieprzewidywalnymi kosztami oraz
trudnosci w integracji z innymi systemami.

Pandemia miata takze znaczacy wptyw na za-
potrzebowanie w obszarze Big Data i analizy
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danych. Wraz z rozwojem m.in. pracy zdalnej
oraz e-commerce wzrosta ilos¢ danych gene-
rowanych przez firmy i organizacje. W takim
kontekscie, potrzeba analizy tych danych

w celu wykrycia wzorcow, zidentyfikowania
trendéw rynkowych czy tez poprawy proce-
sow biznesowych, statfa sie kluczowa dla wielu
branz. Dzieki temu, w obszarze Big Data i ana-
lizy danych zwiekszyto sie zapotrzebowanie
na specjalistow, ktdrzy sg w stanie zarzadzad,
przetwarzac i analizowac duze ilosci danych.
Firmy coraz czesciej korzystajg z technologii

i narzedzi do analizy danych, takich jak plat-
formy analityczne, narzedzia do wizualizacji
danych, algorytmy uczenia maszynowego czy
sztuczna inteligencja, aby zwiekszy¢ efektyw-
nos¢ swojej dziatalnosci i podejmowac lepsze
decyzje biznesowe. Wraz ze wzrostem ilosci
danych produkowanych przez firmy, wzrasta
zapotrzebowanie na specjalistow w dziedzinie
analizy danych i wykorzystania technologii Big
Data. Wymagane sg umiejetnosci w zakresie
programowania, analizy statystycznej oraz wi-
zualizacji danych.

1.2. Na rozwdj i wykorzystanie jakich rozwigzan i technologii stawiajg Panstwo

w planach swojej dziatalnosci?

100%
90%
80%
70%
60%

52%
50% 47%

40% 39% 38%
30%
20%
10%
0%

Wszystko Wielkie Integracja  Otwarte
jako zbiory pozioma innowacje
ustuga danych i spotecznosci

(XaaS) (Big Data)

35% 33%
28%
14%
8%
Internet  Inzynieria  Wirtuali- Rzeczywi- Inne
rzeczy zintegrowana  zacja sto$¢ wirtu-
(1oT) z klientem alna (VR)
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Analizujgc powyzsze z perspektywy waznych
rynkowo trendow wytania sie przewaga tren-
du dbatosci o bezpieczenstwo cyfrowe (78%
wskazan). Ponad potowa badanych uznaje za
kluczowy trend rozwdj sztucznej inteligencji

i uczenia maszynowego (62%), prace zdalng
(61%) oraz cloud computing/przetwarzanie
brzegowe (59%). Niemal potowa responden-
téw jako wazny trend wskazuje rowniez Big
Data. Co trzecia firma dostrzega wage zjawiska
internetu rzeczy (34%) oraz User Experience
Design (32%). Inne trendy dostrzegane przez
szeféw firm z sektora IT, telekomunikacji i cy-
berbezpieczenstwa to ponownie obszar block-
chain, a takze wyzwania zwigzane z utrzyma-
niem i integracjg zespotow.

Najwieksze znaczenie bezpieczenstwa cy-
frowego nie jest zaskoczeniem. Trend pracy
zdalnej, ktéry rozpowszechnit sie podczas
pandemii, silnie zakorzenit sie na rynku pracy,
a tym samym wzrosta liczba zagrozen. Oznacza
to, ze w najblizszym czasie ustugi zwigzane

z cyberbezpieczeristwem bedg niezbedne
wiekszosci firm. Od kazdego pracownika be-
dzie sie oczekiwato wziecia odpowiedzialnosci
za bezpieczenstwo powierzonych mu danych
oraz za budowanie zabezpieczerh w swoim
obszarze pracy. Nie oznacza to jednak, ze

1.3. Ktdre z ponizszych trendow beda
miaty dla rynku pracy w warunkach
postpandemicznych wedtug Panstwa
najwieksze znaczenie?

100%

90%
8o% ~18%

70% .
0% 62% 61% 59%
(]
50% 48%
40% 34% 32%
30% 27%
20%
10%
0%
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specjalisci ds. cyberbezpieczenstwa odejdg

w przeszto$¢ — wrecz przeciwnie, przewiduje
sie wiele otwartych rekrutacji na to stanowi-
sko. Na zwiekszanie zapotrzebowania na umie-
jetnosci zwigzane z cyberbezpieczenstwem
wptywa takze przenoszenie do przestrzeni
wirtualnej coraz wiekszej ilosci aspektéw
codziennego zycia, internet rzeczy oraz meta-
verse. Specjalisci ds. cyberbezpieczeristwa wy-
korzystujg sztuczng inteligencje do przewidy-
wania i odpierania atakdéw hakerskich i DDOS,
a takze przyjmujg podejscie psychologiczne
niezbedne do obrony przed mniej zaawanso-
wanymi technologicznie metodami opartymi
na inzynierii spotecznej. Jest to zréznicowany
zestaw umiejetnosci, ktory sprawi, ze kazdy
bedzie atrakcyjnym kandydatem na pracow-
nika przysztosci. W obszarze Cybersecurity
duze zapotrzebowanie mozna zaobserwowa¢é
dla Security Engineer, Threat Hunter, Pen Te-
steréw. Wedtug Future of Jobs Survey 2020,
World Economic Forum, w 2025 r. w porow-
naniu z rokiem 2018 30% wiecej firm bedzie
miato w swoich priorytetach skupienie sie na
szyfrowaniu i cyberbezpieczenstwie.

. Cyberbezpieczenstwo

Sztuczna inteligencja/
uczenie maszynowe

Praca zdalna

Cloud computing
/przetwarzanie brzegowe

Big data/data science

Internet rzeczy/
autonomiczne przedmioty

User Experience Design
(ergonomia rozwigzan)

. Gig economy

Przemyst 4.0/
gospodarka 4.0

Wirtualizacja

25% 24%

13% Metaverse

2%
Inne
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2. Wyzwania

w kontekscie
Zroznicowanego
modelu pracy

W badaniu przeprowadzonym przez Antal

w 2021, 74% specjalistow branzy IT i telekomu-
nikacji stwierdzito, ze praca zdalna jest dla nich
niezbednym elementem oferty pracy, a 47%
oczekiwato pracy catkowicie zdalnej po zakon-
czeniu pandemii. Warto zauwazy¢, ze skutecz-
nos$¢ pracy zalezy nie tylko od tego, czy jest ona
wykonywana zdalnie czy nie, ale takze od spo-
sobu zarzgdzania, uzywanych narzedzi (w tym
dostepnosci do nowych technologii) oraz spo-
sobu wprowadzania pracownikdéw i oceniania
ich pracy. Wraz z rozwojem modelu pracy zdal-
nej, rosnie zapotrzebowanie na narzedzia, na
specjalistéw w dziedzinie projektowania i wdra-
zania systemow pracy zdalnej, jak i na kompe-

2.1. Jakie sg wedtug Panstwa
kluczowe wyzwania zwigzane

z hybrydowa przysztoscia pracy

i biznesu? (w kontekscie rozwoju
potrzebnych kompetenc;ji

i kwalifikacji)

100%
90%
80%
70% — 68%

0,
60% 9% 560

50% 48%  46%

40%
30%
20%
10%

0%
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. Cyberbezpieczenstwo

i rownowaga miedzy zyciem zawodowym

. Dobre samopoczucie pracownikow
a prywatnym

Budowanie integracji zespotowej/organizacji
Odpowiednia i stabilna infrastruktura sieciowa
. Przejrzystosc i odpowiednia komunikacja
. Efektywne prowadzenie spotkan
Elastycznos¢ w okreslaniu godzin pracy
. Utrzymanie ciggtosci dziatania
Neutralnos¢ technologiczna i architektoniczna,

ktéra pozwala odzwierciedla¢ biznes, potrzeby
i cele

Inne

36%
35% 339 30%

2%
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tencje pracownikéw pomagajgce w codziennej
organizacji w takim modelu pracy.

Zrdoznicowany model pracy stawia przed
pracodawcami w branzach IT, telekomunika-
cji i cyberbezpieczenistwa nowe wyzwania.
Na pierwszym miejscu badani wymieniajg
bezpieczenstwo cyfrowe (68% wskazan). Na
uwage jednak zastuguje wysokie miejsce
miekkich aspektow jakimi s samopoczucie
pracownikéw i rwnowaga miedzy zyciem
zawodowym i prywatnym (59% wskazan)
oraz budowanie integracji zespotowej (56%
wskazan). Niemal potowa respondentdow
wskazuje takze na wage odpowiednie;j i sta-
bilnej infrastruktury sieciowej (48% wskazan).
Inne wyzwania, ktére zauwazajg szefowie
firm to: oferta benefitow spetniajgca potrze-
by pracownikdw zarédwno stacjonarnych, jak
i zdalnych oraz stabilne oprogramowanie.

W pierwszej edycji badania najwazniejszym
dziataniem podjetym w reakcji na pojawienie
sie pandemii byta aktualizacja polityki cyber-
bezpieczenstwa (opracowanie i wdrozenie pro-
cedur cyberbezpieczenstwa dostosowywanych
do wymogdw sytuacji pandemicznej i jej skut-
kéw), co potwierdza, ze zdalny model pracy jest
Scisle zwigzany z cyberbezpieczeristwem.

Analizujgc powyzsze aspekty, kluczowe jest
ustalenie obecnie preferowanego modelu pra-
cy. Wedtug badanych jest to model hybrydowy
wskazywany przez 59% z nich. 35% respon-
dentéw natomiast wskazuje model w petni
zdalny. Jedynie 6% firm uwaza za model prefe-
rowany — model stacjonarny. Warto zaznaczy¢,
ze w poprzedniej edycji badania rozwdj zdal-
nych i hybrydowych form pracy miat kluczowe
znaczenie dla 13%, a duze dla 49% badanych
dla planédw rozwoju ich firmy.

Wedtug badania zrealizowanego na zlecenie
Zwigzku Przedsiebiorcéw i Pracodawcdéw,
gtéwne zalety pracy zdalnej dla pracownikéw
to oszczednos¢ — czasu i pieniedzy oraz
wygoda. Dodatkowo ponad potowa pracowni-
kéw traktuje prace zdalng jako prace z dowol-

PARP Grupa PFR System Rad ds. Kompetencji

nego miejsca na Swiecie. Pracownicy, ktorzy
sg negatywnie nastawieni do pracy zdalnej,
jako powdd wskazujg wyzsze koszty — zwigza-
ne z koniecznoscig organizacji miejsca pracy
oraz nadprogramowymi wydatkami na media,
a takze problemy zwigzane z efektywnym za-
rzgdzaniem czasem, oddzieleniem zycia oso-
bistego od zycia zawodowego oraz deficytem
w kontaktach spotecznych. Poza tym pracow-
nicy doceniajg inicjatywy dotyczace pokrywa-
nia kosztdw mediéw pracownika przez praco-
dawce i zapewnienie narzedzi niezbednych do
pracy. Negatywnie oceniane jest przeprowa-
dzenie kontroli pracownika przez pracodawce
w dowolnym momencie czasu pracy. Jest
odbierane jako chronigce bardziej pracodawce
niz pracownika, mato potrzebne i kojarzace
sie z potencjalnym zrédtem konfliktow na linii
pracownik-pracodawca.

2.2. Jaki preferuja Panstwo obecnie
model pracy?

Stacjonarny

Jednoczesnie respondenci, ktorzy wskazali
zarowno model hybrydowy jak i zdalny jako
model preferowany sg przekonani, ze bedzie
to model réwniez dominujgcy w przysztosci.

PARP Grupa PFR  System Rad ds. Kompetencji
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2.3. Czy uwazajg Panstwo, ze wybrany przez Panstwa model pracy bedzie

zyskiwat na popularnosci w przysztosci?

100%
90%
80%
70%  67% 8%
60%
50%
40%
30%
20%
10%
0%
Tak, uwazam, Raczej
ze na rynku ten tak, cho¢
model bedzie mysle, ze
funkcjonowat W przysztosci
w przysztosci moze sie to

zmienic

Wieksze watpliwosci majg badani, ktérzy
wskazali jako preferowany model stacjonarny
—w tym przypadku dominujg odpowiedzi -
trudno powiedzie¢ lub nawet, stwierdzajgce,
iz nie jest to model, ktéry w przysztosci bedzie
dominowat.

Zdalny
44%
31%
10%
0 6%
Trudno Raczej nie. Zdecydowanie
powiedzie¢ Uwazam, ze model pracy
i ciezko jest mi oczekiwania ulegnie zmianie
przewidzieé pracodawcéw
przysziy jak i samego
sytuacje na rynku mogg
rynku wymagac
zmiany

Wdrozenie modelu pracy catosciowo zdalnej
czy hybrydowej determinuje tez poziom inwe-
stycji w infrastrukture zwigzang z cyberbezpie-
czenstwem w organizacjach wedtug 71% bada-
nych. Jedynie 8% respondentéw wskazuje, ze
w ich organizacji zmiany zwigzane z modelem
pracy nie wptynety na inwestycje w zakresie
bezpieczenstwa cyfrowego.
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2.4. W jakim stopniu wdrozenie mode-
lu pracy zdalnej/hybrydowej wptyneto
na poziom inwestycji w cyberbezpie-
czenstwo w Panstwa organizacji?

100%
90%
80%
70%
60%
50%
43%
40%

30% — 28%
22%
7%

20%
10%
1%
0% ]

. Zdecydowanie wptyneto

. Raczej nie wptyneto

. Raczej wptyneto

Zdecydowanie nie wptyneto
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Do omawianych inwestycji nalezg w firmach
respondentéw przede wszystkim dziatania
takie, jak: wdrozenie oprogramowania anty-
wirusowego i antyspamowego (75%), zasto-
sowanie firewalli i innych urzadzen zabezpie-
czajacych typu UTM (72%), wdrozenie polityki
bezpieczenstwa i dobrych praktyk (71%). Jed-
nym stowem znaczgca wiekszo$¢ organizacji
poczynita kroki w tym zakresie. Badani wskazy-
wali w tym obszarze réwniez rozwigzania ta-
kie, jak: DLP, EDR, SOC, zero trust, szyfrowanie,
testy bezpieczenstwa, wewnetrzne zespoty ds.
cyberbezpieczenistwa, VPN, password mana-
gement, XDR/EDR, MFA i inne kompleksowe
rozwigzania oparte o analize ryzyka.

Ani wptyneto, ani nie wptyneto

‘ w
- |

2.5. Jakie dziatania zwigzane z cyberbezpieczenstwem s wdrazane w Panstwa

firmie?
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80%
70%
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50%
40%
30%
20%
10%
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75%

| |

Oprogramowania Zastosowanie
antywirusowe  firewalliiin-
iantyspamowe nych urzadzen

zabezpieczaja-
cych typu UTM
(np. Symantec
Gateway Secu-
rity, Gateway
VPN, Cisco
Meraki itp.)

71%

Wdrozenie
polityki bez-
pieczenstwa,

dobrych
praktyk

63%

Szkolenia pra-
cownikéw
w zakresie

cyberbezpie-
czenstwa
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56%

Polityka bez-
pieczenstwa

53%

Przygotowane
procedury
bezpieczenstwa

6%

Inne
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3. Poszukiwane
kompetencje
i kwalifikacje

Rzeczywisto$¢ postpandemiczna, zmiana
modeli pracy, zwiekszone wykorzystanie
technologii przetozyto sie nie tylko na zwiek-
szenie zastosowania rozwigzan technicz-
nych, ale takze na zmiany zapotrzebowania
w zakresie potrzebnych w pracy kompeten-
cji w firmach z sektora IT, telekomunikacji

i cyberbezpieczenstwa. Badani wskazuja,
ze w najwiekszym stopniu bedzie rosto
zapotrzebowanie na kompetencje bizne-
sowe umozliwiajgce skuteczng wspodtprace
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z klientem (85% pozytywnych wskazan) oraz
na umiejetnosci praktyczne zwigzane z pi-
saniem kodu i znajomoscig jezykdw progra-
mowania (79% pozytywnych wskazan). Nie
pojawity sie zadne odpowiedzi wskazujgce
na spadek zapotrzebowania na jakiekolwiek
kompetencje, ale wiedza teoretyczna zalicza
sie do kompetencji, na ktdre zapotrzebowa-
nie jest najbardziej stabilne i nie notuje sie
znacznej tendencji wzrostowej.

3.1. Na jakiego rodzaju kompetencje i kwalifikacje bedzie w konsekwencji

pandemii rosto zapotrzebowanie, a na jakie spadato?

Ani sie nie rosto, ani nie

. Zdecydowanie rosto spadato

. Raczej rosto

Raczej spadato

Zdecydowanie spadato

™

Umiejetnosci praktyczne zwigzane z pisaniem kodu i znajomoscia jezykéw programowania

T

Kompetencje biznesowe (umiejetnosci pozwalajgce na skuteczng wspétprace z klientem

i monitorowanie jego potrzeb)

o B

Life-long learning (uczenie sie przez cate zycie)

Wiedza teoretyczna

Wyisze wyksztatcenie kierunkowe

0% 20% 40%

60% 80% 100%
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W przypadku kompetencji stricte zwigzanych
z pracg zdalng na znaczeniu wedtug badanych
zyskuje: automatyzacja i robotyzacja proce-
sow (71% wskazan), obstuga klienta w trybie
zdalnym (62%), umiejetno$¢ zapewnienia
bezpieczenstwa kanatow komunikacji cyfrowej
(56%), a takze analiza danych i jej wykorzysta-
nie do wspomagania decyzji (54%). Potowa
respondentéw widzi tez potrzeby kompe-
tencyjne z zakresu integracji systemu. Inne
wskazania, jakie sie pojawiaty to: zarzadzanie
ryzykiem, zgodnos¢, praktyczna znajomos¢
wdrozenia i obstugi systeméw w Srodowisku
Hybryd-Multi-Cloud, a takze szybkie dostoso-
wanie sie zespotu do potrzeb klientéw zarow-
no w warstwie produktowej, jak i w warstwie
wsparcia technicznego/kompetencji.

W pierwszej edycji badania badani mieli oce-
ni¢ kluczowe kompetencje w kontekscie skut-
kow pandemii COVID-19 — w ciggu najblizszych

PARP Grupa PFR System Rad ds. Kompetencji

12 miesiecy. Respondenci wskazali, iz najwaz-
niejszg kompetencjg bedzie obstuga klienta,
w tym réwniez Swiadczenie ustug pomocy
technicznej, w trybie zdalnym — w edycji tego-
rocznej, byta to druga najczesciej wybierana
odpowied?, zaraz po automatyzacji i roboty-
zacji proceséw. W drugiej edycji bardzo wazne
okazato sie takze zapewnienie bezpieczenstwa
kanatéw komunikacji elektronicznej, ktére
teraz stanowito trzecig najczesciej wybierang
odpowiedz (56% wskazan).

Potrzeby kompetencyjne sciéle przektada-
jg sie na aktualne potrzeby lub plany re-
krutacyjne. Gdérujg potrzeby zatrudnienia
deweloperéw (61% wskazan), specjalistow
z zakresu cyberbezpieczenstwa (55% wska-
zan) oraz ekspertéw z zakresu technologii
webowych (47% wskazan).

3.2. Jakie potrzeby kompetencyjne zauwazajg Panstwo zarowno w zakresie

pracy zdalnej, jak i zdalnej obstugi klientow w swoich organizacjach?

100%
90%
80%
71%
70%
62%
60% o
56% 54%
50%
50%
42%
40%
30% 26%
20%
10%
2%

0%

Automa- Obstuga Zapewnie- Analiza Integracja ~ TWorzenie,  zar7adza- Inne

tyzacja klienta w try- nie bezpie-  danychijej systeméw rozwaoj nie kryzy-

i robotyzacja bie zdalnym  czenstwa wykorzy- i zarzadzanie sowe

procesow  (m.in. $wiad-  kanatéw stanie do oprogramo-

czenie ustug  komunika- wspomagania waniem
pomocy cji elektro- decyzji

technicznej) nicznej

PARP Grupa PFR  System Rad ds. Kompetencji

Zatrudnienie deweloperdw jest priorytetem dla
wielu firm, poniewaz pandemia koronawirusa
przyspieszyta digitalizacje. Podczas pandemii
konsumenci radykalnie przesuneli sie w kie-
runku kanatéw internetowych, a firmy i bran-
ze z kolei zareagowaty. Respondenci badania
przeprowadzonego przez McKinsey trzy razy
czesciej niz przed kryzysem pandemii twierdzg,
ze co najmniej 80% ich interakc;ji z klientami
ma charakter cyfrowy. Skutkiem jest wzrost
zapotrzebowania na specjalistow w dziedzinie
programowania i rozwoju oprogramowania.
Wymagane sg umiejetnosci w zakresie pro-
gramowania w réznych jezykach, w tym m.in.
Python, Java i C++. Wedtug 11. edycji Raportu
Ptacowego Antal stawki dla niektorych stano-
wisk zwigzanych z programowaniem znacznie
wzrosty, wynika to z duzego zapotrzebowania
na doswiadczonych ekspertéw. Najczesciej
poszukiwani sg kandydaci na stanowiska deve-
loperskie, takie jak: Java Developer/ Senior Java
Developer, Python Developer, C# Developer,
React/Angular Developer. Obecnie u kandy-
datéw pozadane jest co najmniej kilkuletnie
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doswiadczenie komercyjne, umiejetnosc roz-
wigzywania problemodw i pracy w zespole,
samodzielnos¢ i dobra znajomos¢ wymaganej
przez pracodawce technologii. Pracodawcy naj-
czesciej szukajg 0séb z poziomu regular, senior
i lead, czyli przynajmniej ze $rednio zaawanso-
wang wiedzg w branzy IT.

Dodatkowo pandemia znaczgco zwiekszyta po-
pularnos¢ zakupdw w sieci. Jak wynika z badania
“E-commerce w Polsce 2021”, wskutek pandemii
30% e-konsumentéw kupowato w sieci wiecej
produktdw, a 33% robito zakupy przez internet
czesciej. Z kolejnej edycji raportu z 2022 roku,
wynika, ze 77% badanych robi zakupy online.
Konsumenci najczesciej robig zakupy przez
smartfona (75%) oraz laptopa (73%). Najmtodsi
ankietowani zdecydowanie czesciej korzystajg
ze smartfona (92 %). Nie lekcewazg tego firmy,
ktdre chca sciggnac do siebie jeszcze wiecej
programistéw, ktérzy umiejg tworzyc¢ aplikacje
mobilne. Stale poszukiwani sg wiec eksperci ze
znajomoscig takich jezykow jak Java czy Kotlin
dla srodowiska Android oraz Swift dla iOS.
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3.3. Na jakie specjalizacje prowadza Panstwo aktualnie rekrutacje lub zamierzaja

Panstwo zatrudnia¢ w ciggu najblizszego roku?

100%
90%
80%
70%
61%
0,
60% 55%
50% 47% 4%
e 41%
40%
30%
20%
12%
10%
0%
Rozwdj opro- Cyberbez- Technologie Technologie Testerzy Inne
gramowania pieczenstwo webowe back-endowe
(developerzy (specjalisci i front-endo-
programujacy zatrudniani we
w jezykach Java, w tzw. Security
C++, .NET/CH) Operations
Centres, Secu-
rity Architekci,
etc.)
Nowe trendy kreuja tez luki kompetencyjne. i utrzymywaniem rozwigzan technologicznych
Badani obserwujg zwtaszcza braki w zakresie (46%) oraz odnajdywanie sie w rzeczywistosci

kompetencji biznesowych (53%), kompetencji  biznesowej (43%).
zwigzanych bezposrednio z wytwarzaniem

i1}
JI| |'J_|| ,JH
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3.4. W jakich obszarach istniejg obecnie najwieksze luki kompetencyjne

w firmach?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

53%

46%

43%

Natomiast w zakresie obecnych i przysztych
potrzeb kompetencyjnych badani wskazujg, ze

ich potrzeby wynikajg gtdwnie z posiadanych

przez firme plandw i strategii rozwojowych
(73% wskazan) oraz obserwacji ogdlnych tren-

31%

. Kompetencje biznesowe

Zwigzane bezposrednio
. z wytwarzaniem i utrzymaniem

rozwigzan technologicznych

Odnajdywanie sie
w rzeczywistosci biznesowej

z uczestnikami proceséw

. Bezposrednia wspodtpraca
projektowych

6%
Inne

doéw rozwojowych (70% wskazan). W mniej-
szym stopniu sg to biezgce ustalenia priory-
tetéw biznesowych (42% wskazan). Wsréd
innych odpowiedzi pojawiaty sie réwniez
wtasne doswiadczenia, strategie i plany.

3.5. Na jakiej podstawie diagnozujg Panstwo w istniejgcej sytuacji

postpandemicznej swoje obecne i przyszte potrzeby kompetencyjne?

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

73%

70%

42%

Posiadanych przez firme planéw
i strategii rozwojowych

Obserwacji ogdlnych trendow
rozwojowych

Biezgcych ustalen priorytetow
biznesowych

Inne

2%
|
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4. Czynniki
wptywajgce na
rozwoj firmy

Trendy postpandemiczne mogg wptywac jako
bodziec rozwojowy lub hamulec dla rozwoju
firm z sektora IT, telekomunikacji i cyberbez-
pieczenstwa. Odpowiedzi badanych pozwolity
na dokonanie analizy, ktére trendy sprzyjaja
branzy. Wiekszos$¢ respondentéw (70%) po-
zytywnie ocenia wptyw automatyzacji i robo-
tyzacji oraz rozwoju Al (69%). Dla 18% firm
dziatanie hamujgce bedzie miata analiza efek-
tywnosci pracy w formie monitoringu.

4.1. Jakie czynniki bed3a sprzyja¢, a ktdre bedg hamowa¢ wedtug Panstwa rozwaj
zatrudnienia w perspektywie najblizszych lat?

Zdecydowanie bedzie Ani sie nie bedzie sprzyjac,

sprzyjac ani bedzie hamowa¢

Raczej bedzie Raczej bedzie Zdecydowanie
sprzyjac hamowac bedzie hamowat¢

Automatyzacja i robotyzacja

42% 19% 12%

Rozwaj Al

23% 26% 7%

Mobilnos¢ pracownikow

11% 28% 14% 4%

Analiza efektywnosci pracy (monitoring)

0% 20% 40% 60% 80% 100%
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Natomiast analiza zewnetrznych czynnikéw
wskazuje, ze wedtug badanych najwiekszy
wptyw na dziatania i rozwdj firm ma sytuacja
makro- i mikroekonomiczna (72% wskazan).
Mniej, ale wciaz potowa respondentéw uwaza,
ze duzy wptyw na ich organizacje ma sytuacja

PARP Grupa PFR  System Rad ds. Kompetencji

geopolityczna oraz niedobory na rynku pracy.
Wysoki udziat przedstawicieli firm z sektorow
IT oraz telekomunikacji i cyberbezpieczeristwa
zwraca rowniez uwage na luki kompetencyjne
omawiane we wczesniejszych rozdziatach.

4.2. Ktére czynniki majg wptyw na planowane dziatania/rozwéj Parstwa firmy?

100%
90%
80%
72%
70%
60%
53%
0,

50% 46%
40%
30%
20%
10%
0%

Sytuacja makro- Sytuacja Niedobory
i mikroekono-  geopolityczna  kadr na rynku
miczna pracy

W analizie firm w kontekscie pandemii i wojny,
warto zwrdci¢ uwage na makroekonomiczne
otoczenie. W kwietniu 2020 roku, wiele firm
doswiadczyto szoku, poniewaz nie byty w stanie
funkcjonowac, a obawy przed utratg ptynnosci
finansowej i zwolnieniami pracownikéw wzrosty.
Pomimo stosunkowo niewielkiej liczby zakazen,
wzrastata liczba zgondw i brak szczepionki na
COVID-19 zwiekszat niepokdj w firmach i wsréd
konsumentéw. Przymusowe kwarantanny wpro-
wadzone przez rzad przyczyniaty sie do braku
pracownikéw i trudnosci z organizacjqg zastepstw,
co powodowato zatory ptatnicze dla wszystkich
firm. W roku 2022 zakonczyty sie programy
rzgdowej pomocy, a jednoczesnie sytuacja dla
przedsiebiorcdw znaczaco sie pogorszyta. Firmy

43%
26%
16%
6%
Luki Oczekiwania/ Model Inne

kompetencyjne przyzwyczajenie edukacji
pracownikow do modelu pracy

zdalnej

zaczety odczuwac skutki rosngcych cen energii,
wzrostu inflacji, negatywnych skutkéw wojny,
wysokich kosztéw zatrudnienia, ograniczonego
popytu ze strony klientéw, spowolnienia gospo-
darczego w Polsce i Europie, i innych podobnych
czynnikéw. Wedtug danych Gtéwnego Urzedu
Statystycznego, na koniec 2022 roku odnotowa-
no spadek liczby nowych miejsc pracy w gospo-
darce - po raz pierwszy od wielu lat. Ponadto,
liczba wakatéw réwniez zmniejszyfa sie w tym
okresie. Dzis$ firmy poszukujg oszczednosci, co
moze oznaczaé problemy dla pracownikdéw.
Wedtug ,,Barometru Polskiego Rynku Pracy”,
prawodawcy sg takze zaniepokojeni rosngcymi
kosztami prowadzenia dziatalnosci (18 proc.) oraz
spadajacg liczbg zamdwien (9 proc.).
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5. Porownanie
sektorowe
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5.1 Na rozwoj i wykorzystanie jakich rozwigzan, technologii i modeli

biznesowych stawiajg Painstwo w planach swojej dziatalnosci?

100%
90%
80%
70%
60%
41%
50% a7% 36%
47% 41%
0,
40% 37% 36%
37%
30%
20%
10%
0%
Wszystko ~ Wielkie zbiory ~ Otwarte Inzynieria
jakoustuga  danych (Big innowacjei zintegrowana
(XaaS) Data) spotecznosci z klientem

. Informatyka

. Telekomunikacja i cyberbezpieczenstwo

Przedstawiciele firm IT stawiajg w wiekszo-
$ci na rozwigzanie ,wszystko jako ustuga”
(Xaas), podczas gdy przedstawiciele teleko-
munikacji i cyberbezpieczenstwa wskazujg
na znaczenie wielkich zbioréw danych oraz
inzynierii zintegrowanej z klientem. Rozwig-

22% 8%

33%

30%
8%
22%
30%
33% i 8%

Integracja Internet Wirtualizacja  Rzeczywi- Inne
pozioma rzeczy sto$¢ wirtual-
(loT) na (VR)

zania i technologie, na ktére firmy informa-
tyczne rzadziej stawiajg w swojej dziatalno-
$ci to rzeczywistos¢ wirtualna i wirtualizacja,
a firmy telekomunikacyjne rzadziej bedg sie
skupiaé na integracji poziomej oraz Interne-
cie rzeczy (loT).
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5.2 Ktore z tych trendéw beda miaty dla rynku pracy w warunkach

postpandemicznych najwazniejsze znaczenie?

100%
90%

80% 77%

73%
70%
63% 63%
60% 7%
54% saw 6%
50% 48%
44%
40% 38%
34% 33%
30% 27 279 27%
24%24%
0 19 19%
20% 16%
10% I I 9% I
2% 2%
0% I = -

Cyberbezpie- Sztuczna Praca Cloud Bigdata/ Internet User Przemyst Gig Wirtualizacja Metaverse Inne
czeristwo inteligencja/  zdalna  computing/ data science rzeczy/au- Experience 4.0/ gospo- economy
uczenie przetwarzanie tonomiczne  Design darka 4.0
maszynowe brzegowe przedmioty (ergonomia

. Informatyka

. Telekomunikacja i cyberbezpieczernstwo

Wedtug menadzerdw zaréwno z sektora IT, jak
i TCB najwazniejsze znaczenie wsrod trenddéw
postpandemicznych na rynku pracy bedzie
miato cyberbezpieczeristwo. Nastepnie czesto-
tliwos¢ wskazan zaczyna sie juz nieco réznié.
W przypadku IT na prowadzenie wysuwa sie
sztuczna inteligencja i uczenie maszynowe,

a wsrdod manedzerdow reprezentujacych tele-

rozwigzan)

komunikacje i cyberbezpieczeristwo — cloud
computing/przetwarzanie brzegowe. Naj-
wieksza rdznica wskazan pojawia sie rowniez
w przypadku trendéw takich jak: gig economy,
wirtualizacja oraz metaverse — tutaj czesciej te
trendy wskazujg przedstawiciele sektora tele-
komunikacji i cyberbezpieczenstwa.

PARP Grupa PFR  System Rad ds. Kompetencji

31

5.3 Jakie s3 wedtug Panstwa kluczowe wyzwania zwigzane z hybrydowg przysztoscia

pracy i biznesu (w kontekscie rozwoju potrzebnych kompetencji i kwalifikacji)?

100%
90%
80%

70% 66%65%
62%

61%
60%
52% 51% 51%
50%
44%
40%

40% 37%
30%
20%
10%

0%

35%349 34%339 34%

30%31%
24%
2% 2%
—

Cyberbezpie-  Budowanie Dobre Odpowiednia Przejrzystos¢i  Efektywne Elastycznos¢  Utrzymanie  Neutralnosc Inne

czenstwo integracji samopoczucie i stabilna odpowiednia
zespotowej/  pracownikdéw infrastruktura  komunikacja

organizacji i rbwnowaga sieciowa
miedzy zyciem
zawodowym a
prywatnym

. Informatyka

. Telekomunikacja i cyberbezpieczenstwo

Najczesciej dostrzeganym wyzwaniem zwigza-
nym z hybrydowa przysztoscig pracy i biznesu,
w przypadku obu sektoréw, jest cyberbezpie-
czenstwo. Najwieksze zréznicowanie odpowie-
dzi mozna zauwazy¢ w przypadku przejrzystej

i odpowiedniej komunikacji (37% IT vs. 51%

prowadze-  w okreslaniu ciggtosci  technologiczna
nie spotkarn  godzin pracy dziatania i architek-
toniczna,

ktéra pozwala

odzwierciedla¢

biznes, potrze-
by i cele

TCB). Kolejno zréznicowane odpowiedzi wy-
stepujg w przypadku utrzymania neutralnosci
technologicznej i architektonicznej, ktéra po-
zwala odzwierciedlaé biznes, potrzeby i cele
(24% IT vs. 34% TCB).
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5.4 Jakie dziatania zwigzane z cyberbezpieczennstwem sg wdrazane w Parnstwa firmie?

100%
90%
80%
73% 73% 71% 71%
70% 67% 67%
62
60% % 59%
53% 51% 50%
50% 28% 50%
40%
30%
20%
10% 5% 6%
0% m N
Wdrozenie Oprogra- Zastosowanie Szkolenia Polityka Przygotowane Inne
polityki mowania firewalliiin-  pracownikow bezpieczeristwa  procedury
bezpieczen-  antywirusowe nych urzadzen w zakresie bezpieczen-
stwa, dobrych  iantyspamo- zabezpieczaja- cyberbezpie- stwa
praktyk we cych typu UTM czenstwa

(np. Symantec
Gateway Secu-
rity, Gateway
VPN, Cisco
Meraki itp.)

. Informatyka

. Telekomunikacja i cyberbezpieczestwo

W firmach przedstawiciele IT w zwigzku z dzia-  przedstawicieli firm TCB). Duza réznica wska-

taniami zwigzanymi z cyberbezpieczenstwem zan wystepuje w przypadku szkolen pracow-
stawiajg na wdrozenie polityki bezpieczenstwa nikéw w zakresie cyberbezpieczenstwa oraz
i dobrych praktyk oraz oprogramowania anty-  polityk bezpieczernstwa —w obu tych kwe-
wirusowego i antyspamowego (ten element stiach wiecej wskazan pojawito sie ze strony
znajduje sie na pierwszym miejscu wsréd menadzerdow z sektora IT.
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5.5 Na jakiego rodzaju kompetencje i kwalifikacje bedzie rosto zapotrzebowanie,

a na jakie spadato?

IT B 23% 41%

Telcom 9% 32%

Wyisze wyksztatcenie kierunkowe

IT 9% 22%

7%

Telcom 8% 28%

Wiedza teoretyczna

IT 21% 27%

Telcom 60%

56% 4%

46%

5%

25% 12% ||

Umiejetnosci praktyczne zwigzane z pisaniem kodu i znajomoscia jezykéw programowania

IT 38%

Telcom 21% 43%

Life-long learning (uczenie sie przez cate zycie)

IT 47%

Telcom 47%

42% 17%

33% B

39% 12%

38% 14%

Kompetencje biznesowe (umiejetnosci pozwalajace na skuteczng wspétprace z klientem i monitorowanie jego potrzeb)

. Zdecydowanie rosto spadato

. Raczej rosto . Raczej spadato

Przedstawiciele obu sektorow wskazujg na
znaczenie kompetencji biznesowych i rosngce-
g0 na nie zapotrzebowania. Jesli chodzi

o wzrost zapotrzebowania to rdznica poja-

wia sie w przypadku wyzszego wyksztatcenia
kierunkowego, na ktérego wzrost wskazujg
przedstawiciele firm telekomunikacyjnych.
Warto rowniez zwrdci¢ uwage na duzy odsetek

Ani sie nie rosto, ani nie

Zdecydowanie spadato

przedstawicieli firm IT, ktérzy wskazujg spadek
zapotrzebowania na umiejetnosci praktyczne
zwigzane z pisaniem kodu i znajomoscig jezy-
kéw programowania, podczas gdy wsrdéd firm
z sektora telekomunikacyjnego wskaznik wzro-
stu jest wiekszy niz spadku w przypadku IT.
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5.6 Jakie potrzeby kompetencyjne zauwazajg Panstwo zardwno w zakresie pracy

zdalnej, jak i zdalnej obstugi klientédw w swoich organizacjach?

100%
90%
80%
70% 67% 69%
60% 60% 60% 58%
53% 55%
50% 46%
40%
30%
20%
10%
0%
Automatyzacja Obstuga Analiza Zapewnienie
i robotyzacja klienta w danychii jej bezpieczen-
proceséw trybie zdal- wykorzy- stwa kanatéw
nym (m.in. stanie do komunikacji

Swiadczenie wspomaga-  elektronicznej
ustug pomocy  nia decyzji
technicznej)

. Informatyka

. Telekomunikacja i cyberbezpieczenstwo

W zakresie pracy zdalnej, jak i zdalnej obstugi
klientow menadzerowie zaréwno IT, jak i TCB
wskazujg ogétem na podobne potrzeby kom-
petencyjne w takim samym stopniu. Rdznice
pojawiaja sie w przypadku analizy danych i jej
wykorzystania do wspomagania decyzji, gdzie
na te kompetencje stawia 58% przedstawicieli

48% 47%

44%
37%
27%
24%
2% 2%
= N

Integracja Tworzenie, Zarzadzanie Inne
systemow rozwdj i kryzysowe
zarzadzanie
oprogramo-
waniem

sektora IT i 46% przedstawicieli sektora TCB.

Na kompetencje takg jak tworzenie, rozwdj

i zarzagdzanie oprogramowaniem stawia 44%
przedstawicieli firm z sektora telekomunikacji

i cyberbezpieczenstwa, podczas gdy wsréd
przedstawicieli firm informatycznych na te kon-
kretng kompetencje stawia 37% respondentéw.
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5.7 Na jakie specjalizacje prowadza Panstwo aktualnie rekrutacje lub zamierzaja

Panstwo zatrudnia¢ w ciggu najblizszego roku?

100%
90%
80%
70%
60% 59% 58%

58%
50% a7% %
40% 38%
30%
20%
10%
0%

45% 45%

40% 38%
15%
6%

Rozwdj opro-  Cyberbezpieczen-  Technologie Technologie Testerzy (w tym Inne
gramowania stwo (specjalisci  back-endowe webowe i Znajacy sie na
(developerzy  zatrudniani w tzw. front-endowe tworzeniu testow
programujgcy Security Operations automatycznych i
w jezykach Centres, Security testowaniu auto-
Java, C++, Architekci, etc.) matycznym)
.NET/C#)

. Informatyka

. Telekomunikacja i cyberbezpieczenstwo

Obecnie zaréwno przedstawiciele sektora in-
formatycznego, jak i telekomunikacyjnego sku-
piajg sie na rekrutacjach, w ktérych poszukujg
specjalistow w zakresie rozwoju oprogramo-
wania, a zatem developerach programujgcych

w jezykach np. Java, C++, .NET. Na technologie
back-endowe stawiajg menadzerowie IT

w wiekszym stopniu niz menadzerowie TCB.
Na pozostate specjalizacje zapotrzebowanie
jest raczej na podobnym poziomie.
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5.8 Jakie czynniki bedg sprzyjac, a ktore bedg hamowac wedtug Panstwa rozwdj

zatrudnienia w perspektywie najblizszych lat?

26% 39%

Mobilnos¢ pracownikéw

32% 16% 37% . 13% T

9% 52%

Analiza efektywnosci pracy (monitoring)
36%
49%
Automatyzacja i robotyzacja
38%

46%

Rozwoj Al

. Zdecydowanie rosto

. Raczej rosto

Wedtug przedstawicieli sektora TCB czynni-
kiem najbardziej sprzyjajagcym rozwojowi za-
trudnienia bedzie automatyzacja i robotyzacja
(75% pozytywnych wskazan). Z kolei wedtug
sektora IT najwazniejszy bedzie rozwdj sztucz-
nej inteligencji (68% pozytywnych wskazan),

spadato

. Raczej spadato

21% 47% 27% 5%  Telcom

23% Telcom

29% 19% IT

26% T 9% | Telcom

30% 16% IT

24% 21%

Ani sie nie rosto, ani nie

Zdecydowanie spadato

ktory zostat tez podobnie oceniony przez
sektor telekomunikacji i cyberbezpieczeristwa
(70% pozytywnych wskazan). Pracownicy obu
branz podobnie oceniajg takze mobilnos¢ pra-
cownikéw (IT 65% vs TCB 68%).
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5.9 Ktore czynniki majg wptyw na planowane dziatania/rozwéj panstwa firmy?

100%
90%

80%
73%

70% 65%
60%
50%
40%
30%
20%
10%
0%

54%
a7% 49%
40% 42% 38%
28%
21%
15% 15%
|

Sytuacja ma- Sytuacja ge- Luki kom- Niedobory Oczekiwania/ Model Inne
kro- i mikroeko- opolityczna petencyjne kadr narynku  przyzwyczajenie edukacji
nomiczna pracownikéw pracy do modelu pracy
zdalnej

. Informatyka

. Telekomunikacja i cyberbezpieczenstwo

Apekt czynnikdw majacych wptyw na plano-
wane dziatania firmy jest najbardziej zréznico-
wany pod wzgledem odpowiedzi w badanych
sektorach. Hierarchia tych czynnikéw jest ra-
czej podobna, ale najwieksze réznice procen-
towe mozna zauwazy¢ w przypadku niedobo-
row kadry na rynku pracy, na ktérg wskazuja

przedstawiciele firm telekomunikacyjnych

i cyberbezpieczenstwa, co moze by¢ réwniez
zwigzane z trendem i zapotrzebowaniem na
specjalistdw od cyberbezpieczenstwa.
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6. Podsumowanie

Koronawirus przyspieszyt proces rewolucji
cyfrowej, o ktérej juz od diuzszego czasu sie
mowito. Okres lockdownu zmusit nas do czest-
szego korzystania z technologii, Internetu, kom-
puterdw oraz smartfonéw. Wiele firm musiato
przeniesé swojg dziatalnosé na prace zdalna.
Niemal 80% firm w przeprowadzonym badaniu
deklaruje, ze widzi zwiekszone zapotrzebo-
wanie w aspekcie narzedzi do pracy zdalnej.

W takiej sytuacji wydaje sie jasna rowniez po-
trzeba narzedzi do komunikacji (64% wskazan).
W mniejszym stopniu, cho¢ nadal ponad % firm
wskazuje jako istotne wsparcie IT (helpdesk),
sprzet do pracy czy wirtualne desktopy.

Wyzwaniem znaczgcym wraz z nadejsciem
pandemii stat sie zréznicowany model pracy,
ktéry pozostat z nami do dzisiaj. Pracodawcy
wskazujg, ze nadal stoi przed nimi wiele wy-
zwan zwigzanych z hybrydowa przysztoscia za
réwno pracy, jak i biznesu, wskazujgc na czyn-
niki takie jak bezpieczerstwo cyfrowe (68%
wskazan), dbatos¢ o samopoczucie pracowni-
kéw i réwnowage miedzy zyciem zawodowym
i prywatnym (59% wskazan) oraz budowanie
integracji zespotowej (56% wskazan). Co do
preferowanego modelu wiekszos¢ opowiada
sie za hybryda — 59%, a za modelem w petni
zdalnym — 35% respondentéw. Jednoczesnie
warto podkreslié, ze respondenci, ktérzy wska-
zali zaréwno model hybrydowy, jak i zdalny
jako preferowany sg przekonani, ze bedzie to
model réwniez dominujgcy w przysztosci.

Zgodnie z danymi UE, ilos¢ pracownikéow

w branzy IT wzros$nie z 9 miliondw obecnie

do 20 milionéw na koniec 2030 roku. Wydaje
sie, ze konkurencja o pracownikéw bedzie
dtugotrwata, a pracownicy majg okreslone
wymagania dotyczgce procesu rekrutacji, takie
jak skrécenie formularzy aplikacyjnych, ofero-
wanie korzystnych benefitéw oraz podejscie
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do pracy zdalnej. W 2019 roku eksperci z Mc-
Kinsey oszacowali, ze do 2030 roku sztuczna
inteligencja i automatyzacja mogg zastgpic az
30% miejsc pracy na catym swiecie. Jednak
dane ze Swiatowego Forum Ekonomicznego
sugeruja, ze dzieki automatyzacji do 2025
roku powstanie o 12 milionéw miejsc pracy
wiecej niz zostanie zlikwidowanych. Wiek-
szos¢ respondentéw badania przeprowadzo-
nego przez Antal dla PTI (70%) pozytywnie
ocenia wptyw automatyzacji i robotyzacji
oraz rozwoju Al (69%). Coraz czesciej bedzie-
my mieli do czynienia z procesem przekwali-
fikowania lub podniesienia kwalifikacji w celu
dostosowania sie do wymagan nowych sta-
nowisk. Przyktadowo, popularne teraz narze-
dzia takie jak Chat GPT czy generator obrazu
z tekstu DALL-E stang sie przyczynkiem do
tzw. reskillingu oraz upskillingu kompetencji.

Badani wskazujg, ze w najwiekszym stopniu
bedzie rosto zapotrzebowanie na kompetencje
biznesowe umozliwiajgce skuteczng wspot-
prace z klientem (85% pozytywnych wskazan)
oraz na umiejetnosci praktyczne zwigzane z pi-
saniem kodu i znajomoscig jezykdw programo-
wania (79% pozytywnych wskazan). Wiedza
teoretyczna zalicza sie do kompetencji, na kté-
re zapotrzebowanie jest najbardziej stabilne

i nie notuje sie znacznej tendencji wzrostowe;.
Potrzeby kompetencyjne scisle przektadajg sie
na aktualne potrzeby lub plany rekrutacyjne.
Goérujg potrzeby zatrudnienia deweloperéw
(61% wskazan), specjalistow z zakresu cyber-
bezpieczenstwa (55% wskazan) oraz eksper-
tow z zakresu technologii webowych (47%
wskazan). Jest to kontynuacja rozwoju techno-
logii IT, ktéra dgzy do maksymalnego zabezpie-
czenia danych, szczegodlnie teraz, gdy korzysta-
my z urzagdzen mobilnych i zdalnego dostepu
do danych i ustug. Obecnie, poszukiwane sg
osoby z doswiadczeniem w obszarze bezpie-
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czenstwa sieciowego, w tym w nadawaniu
uprawnien, zarzadzaniu ryzykiem oraz w prze-
ciwdziataniu cyberprzestepczosci. Wzrost za-
potrzebowania utrzymuje sie réwniez w ustu-
gach chmurowych. Najczesciej poszukiwane
stanowiska to Cloud Engineer, Cloud Architect,
Cloud Security Engineer czy Cloud Network
Engineer. Obserwuje sie réwniez popyt na do-
Swiadczonych kandydatéw z obszaru DevOps
Z znajomoscig rozwigzan chmurowych, takich
jak Azure lub AWS (Amazon Web Services).

Przemiany ekonomiczne, technologiczne czy
spoteczne wywotane pandemig oraz ulegajgca
zmianom $wiatowa sytuacja geopolityczna
wymusity niejako przewartosciowanie stra-
tegii polityk publicznych. Wedtug badanych
najwiekszy wptyw na dziatania i rozwdj firm
ma sytuacja makro- i mikroekonomiczna (72%
wskazan). Mniej, ale wcigz potowa responden-
téw uwaza, ze duzy wptyw na ich organizacje
ma sytuacja geopolityczna oraz niedobory na
rynku pracy. Pandemia zrodzita liczne wyzwa-
nia dla catego rynku pracy. Nalezy podkresli¢,
ze efekty spowodowanych nig przemian zro-
dzity nie tylko zagrozenia, ale réwniez i szanse
na mozliwy rozwdj oraz pozytywne zmiany
rynku pracy i szerzej, catej polskiej gospodarki.
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Metryczka

Badanie zostato zrealizowane przez firme An-
tal metodg CAWI i CATI w dniach 16 stycznia
— 18 lutego na prébie 262 firm z sektora IT,
telekomunikacja i cyberbezpieczenstwa z za-
chowaniem zasady reprezentatywnosci w po-
szczegblnych sektorach.

6.1 Jaki sektor Panstwo reprezentujg?

. Informatyka

. Telekomunikacja i cyberbezpieczeristwo

6.2 W firmie jakiej wielkosci Panstwo
pracuja?
4%

. Mata (do 50 pracownikéw)
. Duza (powyzej 250 pracownikow)

Srednia (50-250 pracownikéw)
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Wstep

W obliczu pandemii Covid polski rynek pracy,
wraz z sektorem informatycznym, ulegt nieod-
wracalnym zmianom, a potrzeby kompetencyj-
ne w tej dziedzinie ulegty przeformutowaniu.
Aby zaprezentowac obecny ksztatt rynku pra-
cy, w ramach dziatalnosci Sektorowej Rady ds.
Kompetencji — Informatyka przeprowadzony
zostat niniejszy projekt badawczy, ktérego ce-
lem byto wskazanie obszaréw merytoryczno-
-technologicznych, w ktérych mogg wystgpic
luki kompetencyjne w najblizszej przysztosci
w sektorze IT. Badanie obejmowato przedsta-
wicieli firm z sektora IT (PKD 58.2, 62, 63.1)
réznej wielkosci i zostato przeprowadzone

z zachowaniem zasady reprezentatywnosci.

Projekt miat réwniez na celu zidentyfikowanie
kluczowych kompetenciji i kwalifikacji, na ktére
wzros$nie zapotrzebowanie w sektorze IT w sytu-
acji postpandemicznej w najblizszych kilku latach.

Badanie rowniez okreslito najwazniejsze tech-
nologie oraz czynniki pozatechnologiczne,
ktére bedg miaty wptyw na rynek pracy w sek-
torze IT. Zmiany spowodowane pandemia
zmusity wiele firm do dostosowania sie do
nowych warunkoéw, co spowodowato koniecz-
no$¢ podnoszenia kwalifikacji pracownikdéw.
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1. Rozwigzania,
technologie i trendy
postpandemiczne

Zmiany w dziataniu firm wynikajace z cza-

su pandemii wygenerowaty nowe potrzeby.
Przedstawiciele sektora informatyki zauwazajg
zwiekszone zapotrzebowanie ze strony pra-
cownikéw przede wszystkim na narzedzia do
pracy zdalnej (72%) i narzedzia do komunikacji
(61%). Ponad 1/3 badanych wskazata wzmozo-
ng potrzebe wsparcia IT helpdesk oraz sprzetu
do pracy. Ponadto respondenci dostrzegaja
wiekszg potrzebe m.in. narzedzi do pracy gru-
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powe;j i zarzgdzania zadaniami, do zdalnego
udostepniania aplikacji oraz aplikacji skrojo-
nych do potrzeb np. aplikacje biznesowe na
smartfony. Popyt wsérdd pracownikdéw wzrdst
takze na narzedzia i infrastrukture pozwalajaca
na wprowadzenie niezbednych zabezpieczen
technicznych i organizacyjnych.

1.1. Na jakie rozwiazania i technologie zauwazalne jest zwiekszone

zapotrzebowanie ze strony pracownikéw w Panstwa organizacji w rzeczywistosci

postpandemicznej?

100%
90%
80%

72%
70%

61%
60%
50%
40% 36%
30%
20%
10%
0%

Narzedziado Narzedziado Wsparcie IT
pracy zdalnej komunikacji helpdesk

36%
25%
8%
Sprzet do Wirtualne Inne
pracy desktopy
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Blisko potowa menadzerdéw i innych oséb
decyzyjnych w firmach informatycznych,

w planach swojej dziatalnosci stawia na roz-
woj XaaS. Okoto 40% planuje zwiekszenie
uzytkowania wielkich zbioréw danych oraz
wykorzystania otwartych innowacji i spo-
tecznosci. Ponad 1/3 stawia na inzynierie
zintegrowang z klientem (ang. Customer Inte-
grated Engineering, to podejscie projektowe,
ktore skupia sie na aktywnym zaangazowaniu

PARP Grupa PFR System Rad ds. Kompetencji

klienta w proces projektowania i wytwarzania
produktu), integracje pozioma oraz Internet
rzeczy. Mniejszym zainteresowaniem cieszy sie
wirtualna rzeczywistos¢, ktorg wskazato 8%
badanych. Firmy w planach majg takze wpro-
wadzenie ustug zintegrowanych wspartych Al
oraz procesami automatyzacji w zakresie opty-
malizacji. Przedstawiciele sektora informatyki
chca takze rozwijaé konteneryzacje, ktora jest
uzywana przy tworzeniu aplikacji.

1.2. Na rozwoj i wykorzystanie jakich rozwigzan i technologii stawiaja Panstwo

w planach swojej dziatalnosci?

100%
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60%

50% 47%

41%
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30%
20%
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0%
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jako zbiory innowacje zinte-
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(XaaS) (Big Data) nosci z klientem
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73% przedstawicieli sektora informatyczne-
go wskazuje, ze cyberbezpieczenstwo bedzie
miato najwieksze znaczenie dla rynku pracy

w warunkach postpandemicznych. Kolejnymi
trendami, ktore znaczgco wptyng na rynek
pracy beda: sztuczna inteligencja, uczenie ma-
szynowe oraz praca zdalna (wskazane przez
63% respondentow). Waznymi trendami bedg
takze wskazane przez okoto potowe badanych
Cloud computing/przetwarzanie brzegowe
oraz big data/data science. User Experience

49

Design (ergonomia rozwigzan) i Internet rze-
czy/autonomiczne przedmioty bedg miaty
duze znaczenie w warunkach postpandemicz-
nych dla prawie 1/3 respondentdw. Przemyst
4.0 uzyskat 24% wskazan, podczas gdy wirtu-
alizacja i gig economy po 19%. Trend metaver-
se, ktéry cieszyt sie duzym zainteresowaniem
podczas pandemii, zostat wskazany jako zna-
czacy dla rynku przez zaledwie 9% badanych.
W odpowiedziach inne zostaty wskazane kon-
teneryzacja, automatyzacja oraz integracja.

1.3. Ktore z ponizszych trendéw bedg miaty dla rynku pracy w warunkach post-

pandemicznych wedtug Painstwa najwieksze znaczenie?

100%
90%

80%
73%

70%
63% 63%
60% 56%
50%
44%

40%
30%
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. Cyberbezpieczenstwo
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Internet rzeczy/

. Big data/data science

27%  27%
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Sztuczna inteligencja/
uczenie maszynowe

Praca zdalna

User Experience Design
(ergonomia rozwigzan)

. Przemyst 4.0/ . ; N
autonomiczne gospodarka 4.0 Wirtualizacja
przedmioty
Gig economy Metaverse Inne
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2. Wyzwania

w kontekscie
Zroznicowanego
modelu pracy

Pandemia zmusita firmy do dziatania w trybie
zdalnym, co wigzato sie z wieloma wyzwa-
niami. Przedstawiciele branzy informatycznej
najczesciej wskazujg cyberbezpieczenstwo,
budowanie integracji zespotowej oraz dobre
samopoczucie pracownikow i rownowage mie-
dzy zyciem zawodowym a prywatnym jako klu-
czowe elementy w przypadku zréznicowanego
modelu pracy (ponad 60% wskazan). Wyzwa-

2.1. Jakie sg wedtug Panstwa kluczowe
wyzwania zwigzane z hybrydowa
przysztosciag pracy i biznesu?

(w kontekscie rozwoju potrzebnych
kompetencji i kwalifikacji)

100%
90%
80%
0% 66%

62% 61%
60%
50%

40%

40% ° 37% 35

30%

% 349
34% 30%
24%
20%
10%

0%

2%

51

niami pracy hybrydowej moze tez by¢ zapew-
nienie odpowiedniej i stabilnej infrastruktury
sieciowej (40%), przejrzystos¢ i odpowiednia
komunikacja (37%), efektywne prowadzenie
spotkan (35%) oraz elastyczno$é w okreslaniu
godzin pracy (34%). Respondenci wskazywali
jeszcze na wyzwania dotyczace kontroli wyni-
kéw, naktadu i rozliczalnosci pracy zdalne;.

. Cyberbezpieczenstwo

Budowanie integracji zespotowej/
organizacji

Dobre samopoczucie pracownikéow

i rownowaga miedzy zyciem zawodowym
a prywatnym

Odpowiednia i stabilna infrastruktura sieciowa

Przejrzystos$¢ i odpowiednia komunikacja
Efektywne prowadzenie spotkan
Elastycznos$¢ w okreslaniu godzin pracy

Utrzymanie ciggtosci dziatania

Neutralnosc¢ technologiczna
i architektoniczna, ktéra pozwala
odzwierciedla¢ biznes, potrzeby i cele

Inne
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2.2. Jaki preferuja Panstwo obecnie
model pracy?

3%

Stacjonarny

Inny
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Obecnie preferowanym modelem pracy jest
model hybrydowy (59%) oraz zdalny (31%).
Tryb stacjonarny jako preferowany zostat
wskazany jedynie przez 7% badanych.

Jednoczesnie 74% respondentéw preferu-
jacych hybrydowy model pracy oraz 75%
preferujgcych model zdalny uwaza, ze ten
model bedzie funkcjonowat na rynku w przy-
sztosci. Osoby preferujgce model stacjonar-
ny nie sg przekonane do przysztosci tego
modelu — 1/3 uwaza, ze oczekiwania praco-
dawcdw, jak i samego rynku mogg wymagac
zmiany oraz 1/3 przyznaje, ze ciezko jest
przewidzie¢ przysztg sytuacje rynku.

Digitalizacja i wprowadzanie rozwigzan cyfro-
wych towarzyszgce pracy zdalnej wigzg sie ze
zwiekszong potrzebg zadbania o bezpieczen-
stwo danych. W organizacjach 69% respon-

2.3. Czy uwazajg Panstwo, ze wybrany przez Panstwa model pracy bedzie

zyskiwat na popularnosci w przysztosci?

100%
90%
0,
80% 4 T
70%
60%
50%
40%
33%
30%
0,
20% 19%
I 13%
10% I
0%
Tak, uwazam, Raczej tak,
ze na rynku ten cho¢ mysle, ze
model bedzie w przysztosci moze
funkcjonowat sie to zmieni¢

w przysztosci

Stacjonarny
34% 33%
12%
4% 3%
| -
Trudno powiedziec¢ Raczej nie. Uwazam,
i ciezko jest mi ze oczekiwania
przewidzie¢ pracodawcow jak
przysztg sytuacje i samego rynku
na rynku mogg wymagacé

zmiany
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dentdw wskazato, ze wdrozenie modelu pracy
zdalnej i/lub hybrydowej wptyneto na poziom
inwestycji w cyberbezpieczenstwo w organiza-
cji. Zaden z badanych nie wskazat, ze zmiana
modelu pracy zupetnie nie wptyneta na po-
ziom inwestycji w aspekcie utrzymywania bez-
pieczenristwa danych.

Powyzsze inwestycje najczesciej obejmuja

wdrozenie polityki bezpieczeristwa i dobrych
praktyk (73%), oprogramowanie antywiruso-
we i antyspamowe (73%) oraz zastosowanie
firewalli i innych urzadzen zabezpieczajgcych

2.4. W jakim stopniu wdrozenie mode-
lu pracy zdalnej/hybrydowej wptyneto
na poziom inwestycji w cyberbezpie-
czenstwo w Panstwa organizacji?

100%
90%
80%
70%
60%

50%

41%
40%
30% 28%
23%
20%
10% 8%
Zdecydowanie . .
wptyneto Raczej wptyneto
Ani wptyneto, ani nie . -
wptyneto Raczej nie wptyneto
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typu UTM (71%). Poza tym firmy wdrazaja
dziatania zwigzane ze szkoleniami pracowni-
kéw w zakresie cyberbezpieczeristwa (67%),
polityke bezpieczenstwa (59%) oraz procedury
bezpieczenstwa (51%). Badani wskazuja, ze

w ich firmach stosuje sie takze mechanizmy
analizujgce i wykrywajace anomalie w infra-
strukturze, VPN, U2F, XDR/EDR, DLP, MFA,
ustugi typu SOC oraz kompleksowe dziatania
oparte o analize ryzyka.




54

PARP Grupa PFR  System Rad ds. Kompetencji

2.5. Jakie dziatania zwigzane z cyberbezpieczenstwem sg wdrazane w Panstwa

firmie?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Polityka bez-
pieczenstwa

Zastosowa-
nie firewalli
iinnych
urzadzen
zabezpiecza-
jacych typu
UTM

Szkolenia pra-
cownikéw w za-
kresie cyberbez-

pieczenistwa

Wdrozenie
polityki
bezpieczen-
stwa, dobrych
praktyk

Oprogramowa-
nia antywiru-
sowe ian-
tyspamowe

Przygotowane
procedury bez-
pieczenstwa
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3. Poszukiwane
kompetencje
i kwalifikacje

Skutki pandemii znaczaco wptynety na dziata-
nie firm, a tym samym na zapotrzebowanie na
kompetencje specjalistow. Badani wskazuja,
ze popyt bedzie dotyczyt przede wszystkim
kompetencji biznesowych (86%), obejmuja-
cych umiejetnosci pozwalajgce na skuteczng
wspotprace z klientem i monitorowanie jego
potrzeb. Kolejng doceniang cechg bedzie
life-long learning (80%). Staty rozwdj i podno-
szenie kompetencji s potrzebne by sprostac
nowym wyzwaniom wspotczesnosci. Juz doce-

nianymi umiejetnosciami, na ktére wedtug ba-
danych zapotrzebowanie bedzie wciaz rosto sg
umiejetnosci praktyczne zwigzane z pisaniem
kodu i znajomoscig jezykdw programowania
(48%). Na podstawie odpowiedzi badanych
zapotrzebowanie na wiedze teoretyczng sie nie
zmieni (56%). Opinie dotyczace przysztosci wyz-
szego wyksztatcenia sg podzielone — 30% bada-
nych uwaza, ze zapotrzebowanie bedzie rosto,
a 29% przewiduje spadek zapotrzebowania.

3.1. Na jakiego rodzaju kompetencje i kwalifikacje bedzie w konsekwencji

pandemii rosto zapotrzebowanie, a na jakie spadato?

. Ani sie nie rosto, ani nie
. Zdecydowanie rosto &

spadato

. Raczej rosto . Raczej spadato

Zdecydowanie spadato

IR s o |

Kompetencje biznesowe (umiejetnosci pozwalajgce na skuteczng wspétprace z klientem

i monitorowanie jego potrzeb)

Life-long learning (uczenie sie przez cate 2ycie)

Umiejetnosci praktyczne zwigzane z pisaniem kodu i znajomoscia jezykéw programowania

Wiedza teoretyczna

Wyisze wyksztatcenie kierunkowe

0% 20%

80% 100%
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W zakresie pracy zdalnej oraz zdalnej obstugi
klientéw zauwaza sie potrzebe specyficznych
kompetencji. Najwiecej badanych dostrzega
w swoich organizacjach potrzebe automa-
tyzacji i robotyzacji proceséw (67%). Takie
rozwigzanie w zakresie obstugi klienta pozwa-
la na przyspieszenie procesu, obniza ryzyko
popetnienia btedu oraz pozwala pracownikom
skupié sie na mniej monotonnych, trudniej-
szych zadaniach. 60% przedstawicieli sektora
informatycznego wskazuje na potrzebe kom-
petencji w zakresie obstugi klienta w trybie
zdalnym — m.in. $wiadczenie ustug pomocy
technicznej, analizy danych i jej wykorzystania
w podejmowaniu decyzji (58%), zapewniania
bezpieczenstwa kanatéw komunikacji elek-
tronicznej (53%). Wsrdéd innych wskazanych
kompetencji znalazto sie szybkie dostosowa-

PARP Grupa PFR  System Rad ds. Kompetencji

nie sie zespotu do potrzeb klienta, zarzadzanie
ryzykiem, zgodnos¢, praktyczna znajomos¢
wdrazania i obstugi systeméw w srodowisku
Hybryd-Multi-Cloud.

Badani wskazujg, ze ich firmy rekrutujg lub
planuja rekrutowac osoby specjalizujgce sie

W rozwoju oprogramowania (59%), cyberbez-
pieczenstwie (47%), technologiach back-en-
dowych (45%), webowych i front-endowych
(45%). Poza tym, firmy rekrutujg takze anality-
kéw biznesowych, DevOpséw, DevSecOpsow,
wdrozeniowcéw, integratoréw, konsultantéw
IT, osoby odpowiedzialne za wsparcie tech-
niczne oraz specjalistdw zajmujacych sie
sztuczng inteligencjg, big data, designem i pro-
ject managementem.

3.2. Jakie potrzeby kompetencyjne zauwazajg Panstwo zarowno w zakresie
pracy zdalnej, jak i zdalnej obstugi klientow w swoich organizacjach?

100%

90%

80%

70% 67%

53%

60% 60% 58%
50%
40%
30%
20%
10%
0%

48%

37%
27%
2%

Automaty- Obstuga Analiza Zapewnienie Integracja Tworzenie, Zarzadzanie Inne
zacjairo- klientawtry- danychijej bezpieczen- systeméw rozwéj kryzysowe
botyzacja  bie zdalnym wykorzy-  stwa kanatéw i zarzadzanie
procesdow  (m.in.$wiad-  staniedo  komunikacji oprogramo-
czenie ustug wspomagania elektronicz- waniem
pomocy decyzji nej

technicznej)
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3.3. Na jakie specjalizacje prowadzg Panstwo aktualnie rekrutacje lub zamierzaja

Panstwo zatrudnia¢ w ciggu najblizszego roku?

100%
90%
80%
70%

60% 59%

50% 47% 45%

40%
30%
20%
10%

0%

Rozwdj opro- Cyberbezpieczen- Technologie
gramowania stwo (specjalisci back-endowe

(developerzy  zatrudniani w tzw.
programujacy Security Opera-

w jezykach Java, tions Centres,
C++, .NET/C#)  Security Architek-
ci, etc.)

Nowe trendy czesto wigzg sie z nowymi wyma-
ganiami i wyzwaniami, ktdrym nie zawsze s3

w stanie sprostac dotychczasowe umiejetnosci
pracownikéw. Prowadzi to do powstawania

luk kompetencyjnych. Badani obserwujg braki
zwtaszcza w zakresie kompetencji biznesowych

45%
40%
15%
Technologie Testerzy (w tym Inne
webowe i front- Znajacy sie
-endowe na tworzeniu
testow auto-
matycznych
i testowaniu
automatycznym)

(52%), kompetencji zwigzanych bezposrednio
z wytwarzaniem i utrzymywaniem rozwigzan
technologicznych oraz odnajdywanie sie w rze-
czywistosci biznesowej (oba po 44% wska-
zan). Luki kompetencyjne pojawiaja sie takze
w elektronicznym zarzadzaniu dokumentacja.

3.4. W jakich obszarach istniejg obecnie najwieksze luki kompetencyjne

w firmach?
100%
90%
80%
70%
0,
60% 52%
S0% 44% 44%
409
% 32%
30%
20%
0,
10% 2%
0%
Kompetencje Zwigzane Odnajdywanie sie  Bezposrednia Inne
biznesowe bezposrednio  w rzeczywistosci  wspdtpraca
z wytwarzaniem biznesowe;j z uczestnikami

i utrzymaniem
rozwigzan
technologicznych

proceséw pro-
jektowych
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Wedtug badanych, przyszte i obecne potrze- mniejsze znaczenie, poniewaz wskazato je jedy-
by kompetencyjne w firmie wynikajg przede nie 42% respondentéw. Badani opierajg sie tak-
wszystkim z plandw i strategii rozwojowych Ze na opiniach pracownikéw i analizie danych.
oraz z ogélnych trendéw rozwojowych (oba po

67% wskazan). Priorytety biznesowe majg nieco

3.5. Na jakiej podstawie diagnozujg Panstwo w istniejgcej sytuac;ji

postpandemicznej swoje obecne i przyszte potrzeby kompetencyjne?

Posiadanych Obserwacji Biezacych
przez firme ogdlnych ustalen
planéw trendéw priorytetow
i strategii rozwojowych biznesowych
rozwojowych
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Przemiany ekonomiczne,
technologiczne czy spoteczne
wywoftane pandemiq Covid-19
oraz ulegajgca zmianom swiatowa
sytuacja geopolityczna wymusity
niejako przewartosciowanie
strategii polityk publicznych.
Pandemia zrodzita liczne wyzwania
dla catego polskiego rynku pracy.
Nalezy podkreslic, ze efekty
spowodowanych niq przemian
zrodzity nie tylko zagrozenia, ale
takze szanse na mozliwy rozwaj
oraz pozytywne zmiany na rynku
pracy i catej polskiej gospodarki.
Znaczgcym wyzwaniem wraz

z nadejsciem pandemii Covid-19
stat sie gfownie zréznicowany
model pracy, ktory pozostat

z nami do dzisiaj. Wiele firm nadal
korzysta z modelu hybrydowego,
a niektore nie powrdcity do pracy
w biurze i pracujq zdalnie. Ma

to oczywiscie przetozenie na
zapotrzebowanie technologiczne,
ale takze kompetencyjne dla
pracodawcow i pracownikow.
Badanie przeprowadzone

wsrod przedstawicieli matych,
srednich i duzych firm

z sektorow informatycznego

oraz telekomunikacji

s\&“ il
- Al
Beata Ostrowska “ Y
Przewodniczqca Sektorowej Rady ds. Kompetencji - vy -0
Informatyka oraz wiceprzewodniczqca Sektorowej Rady : ‘? )
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i cyberbezpieczeristwa okresla
najwazniejsze technologie, a takze
czynniki pozatechnologiczne, ktdre
bedqg miaty najwiekszy wptyw na
rynek pracy w sektorach, a ktore
w najblizszej przysztosci bedg
implikowaty potrzeby w zakresie
kompetencji pracownikdéw

w obu sektorach. Pracodawcy
wskazujqg, Ze nadal stoi przed

nimi wiele wyzwan zwiqgzanych

z hybrydowq przysztosciq zarowno
pracy, jak i biznesu, wskazujgc na
czynniki takie jak bezpieczenstwo
cyfrowe (68% badanych), dbatosc
0 samopoczucie pracownikow

i rownowage miedzy Zyciem
zawodowym i prywatnym (59%
wskazan) oraz budowanie
integracji zespofowej (56%

wsrod badanych). Co ciekawe,

w kontekscie preferowanego
modelu wiekszosc¢ opowiada

sie za hybrydg — 59%, a za
modelem w petni zdalnym —

35% respondentow. Model
hybrydowy moze okazac sie wiec
dominujgcym modelem pracy
przysztosci.

]

R

ds. Kompetencji Telekomunikacja i Cyberbezpieczensto ,ﬁ’
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4. Czynniki

wptywajgce na

rozwoj firmy

Trendy postpandemiczne mogg wptywac na
rozwaj firm, stanowigc albo impuls do rozwo-
ju, albo przeszkode. Respondenci pozytywnie
oceniajg wptyw rozwoju sztucznej inteligencji
(68%), automatyzacje i robotyzacje (65%) oraz
mobilnos¢ pracownikéw, wynikajgcg miedzy
innymi z mozliwos¢ pracy zdalnej (65%). Ana-
liza efektywnosci pracy (monitoring) ma nieco
mniejszy wptyw na tempo rozwoiju, jednak
WCiaz jest on raczej pozytywny (48%).

4.1. Jakie czynniki bed3a sprzyja¢, a ktdre bedg hamowa¢ wedtug Panstwa rozwaj
zatrudnienia w perspektywie najblizszych lat?

. Zdecydowanie bedzie Ani sie nie bedzie sprzyja¢,

sprzyjac ani bedzie hamowa¢

. Raczej bedzie Raczej bedzie Zdecydowanie
sprzyjac hamowac bedzie hamowat¢

38% 16%

Rozwéj Al

Automatyzacja i robotyzacja

32% 37% l 13%

Analiza efektywnosci pracy (monitoring)

26% 26% -

Mobilnos¢ pracownikow

0% 20% 40% 60% 80% 100%
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Planujac dziatania i rozwdj firmy najwiecej ba-  uwage takze sytuacje geopolityczng (54%), luki
danych kieruje sie sytuacjg makro- i mikroeko-  kompetencyjne pracownikéw (40%) oraz nie-
nomiczna (73%). Nieco mniej firm bierze pod dobory kadr na rynku pracy (38%).

4.2. Ktore czynniki majg wptyw na planowane dziatania/rozwéj Panstwa firmy?

100%
90%
80%
73%
70%
o0% 54%
50%
40% 40% 38%
30% 28%

20% 15%

10%
2%
0%

Sytuacja makro- Sytuacja Luki Niedobory Oczekiwania/ Model Inne
i mikroekono-  geopolityczna kompetencyjne kadr narynku przyzwyczajenie edukacji
miczna pracownikow pracy do modd(TIu pracy
zdalnej
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5. Podsumowanie

Koronawirus przyspieszyt rewolucje cyfrows,

o ktérej od dtuzszego czasu sie méwito.
Lockdown zmusit nas do czestszego korzystania
z technologii, takich jak Internet, komputery

i smartfony. Wiele firm przeniosto swoja dzia-
falnosé na prace zdalng, a w zwigzku z tym 72%
z nich zauwazyto zwiekszone zapotrzebowanie
na narzedzia do pracy zdalnej. Komunikacja byta
réwniez istotna dla 61% firm, podczas gdy ponad
1/3 wskazato potrzebe wsparcia IT (helpdesk),
sprzetu do pracy lub wirtualnych pulpitow.

Pandemia postawita przed przedsiebiorcami
nowe wyzwania zwigzane ze zdalnym oraz
hybrydowym modelem pracy, ktory jest pre-
ferowany przez znaczng czes¢ badanych i jak
wskazuje % respondentéw bedzie zyskiwat na
popularnosci. Pracodawcy wskazuja, ze naj-
wiekszym wyzwaniem hybrydowej przysztosci
pracy jest bezpieczenstwo cyfrowe (66% wska-
zan), a zaraz za nim integracja zespofowa (62%
wskazan) oraz dbato$¢ o samopoczucie pra-
cownikéw i work-life balance (61% wskazan).

Wedtug danych UE, liczba pracownikéw

w branzy IT wzrosnie z 9 milionédw do 20 mi-
lionédw do korica 2030 roku. Mimo rosnacej
liczby specjalistow IT, przewiduje sie, ze konku-
rencja o pracownikow tej branzy pozostanie na
rynku na dtuzej. Eksperci z McKinsey w 2019
roku oszacowali, ze do 2030 roku sztuczna
inteligencja i automatyzacja mogg zastgpic az
30% miejsc pracy na catym Swiecie. Jednak
wiekszos¢ badanych z sektora informatyki po-
zytywnie ocenia wptyw automatyzacji, roboty-
zacji i rozwoju Al na rozwdj firmy. Nalezy mie¢
na uwadze, ze z wprowadzaniem tych techno-
logii, pracownicy coraz czesciej bedg musieli
podnosi¢ swoje kwalifikacje lub przekwalifi-
kowac sie, aby dostosowac sie do wymagan
nowych stanowisk. Popularne narzedzia takie
jak Chat GPT czy generator obrazéw z tekstu
DALL-E sg przyktadem narzedzi, ktére w nieda-
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lekiej przysztosci bedg przyczyniac sie do tzw.
reskillingu i upskillingu.

Badani wskazujg, ze w najwiekszym stopniu
bedzie rosto zapotrzebowanie na kompetencje
biznesowe umozliwiajgce skuteczng wspotpra-
ce z klientem (85% pozytywnych wskazan) oraz
na ceche, jaka jest life-long learning (80% pozy-
tywnych wskazan). Wiedza teoretyczna zalicza
sie do kompetenc;ji, na ktére zapotrzebowanie
jest najbardziej stabilne i nie notuje sie znacz-
nej tendencji wzrostowej. Te wyniki sugeruja,
ze badani sg $wiadomi rozwoju sztucznej inte-
ligencji i robotyzacji, poniewaz dwie najczesciej
wskazywane kompetencje, pdki co nie mogg
by¢ zastgpione przez technologie.

Zmiany na rynku przektadajg sie na aktual-
ne potrzeby lub plany rekrutacyjne. Gérujg
potrzeby zatrudnienia deweloperdow (59%
wskazan), specjalistow z zakresu cyberbez-
pieczenstwa (47% wskazan) oraz ekspertéw
z zakresu technologii back-endowych (45%
wskazan). Jest to kontynuacja rozwoju tech-
nologii IT, ktéra dazy do maksymalnego za-
bezpieczenia danych, szczegdlnie teraz, gdy
korzystamy z urzagdzen mobilnych i zdalnego
dostepu do danych i ustug.

Metryczka

Badanie zostato zrealizowane przez firme Antal
metodg CAWI i CATI w dniach 16 stycznia — 18
lutego na prébie 131 firm z sektora IT z zachowa-
niem zasady reprezentatywnosci w sektorze.

Mata (do 50 Srednia (50-250
pracownikdéw) pracownikéw)
Duza (od 250

pracownikdéw) 5%
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Czeéé Il

Wptyw skutkow pandemu
koronawirusa na potrze
kompetencyjne

Telekomunikacj
i Cyberbezpieczensty

w konsekwencji rozwoju zastosowan technologu
cyfrowych oraz ksztattowania sie nowego modelu pracy

2023
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Wstep

W wyniku pandemii Covid rynek pracy w Pol-
sce, wraz z sektorem telekomunikacji i cy-
berbezpieczeristwa, ulegt trwatym zmianom,
a potrzeby kompetencyjne w tej branzy ule-
gty przedefiniowaniu. W ramach Sektorowej
Rady ds. Kompetencji Telekomunikacja i Cy-
berbezpieczenstwo przeprowadzono projekt
badawczy majacy na celu przedstawienie sta-
nu postpandemicznego rynku pracy. Projekt
obejmowat reprezentantéw firm z sektora TCB
(PKD 61.10, 61.20, 61.30, 61.90) réznej wiel-
kosci, zgodnie z zasadg reprezentatywnosci.

Celem badania byto wskazanie obszaréw
merytoryczno-technologicznych, w ktérych
w najblizszej przysztosci mogg wystapic luki
kompetencyjne w sektorze TCB, ze wzgledu
na rozwoj zastosowan technologii cyfrowych
oraz ksztattowanie sie nowego modelu pracy.
Badanie miato réwniez na celu identyfikacje
kluczowych kompetencji i kwalifikacji, na kto-
re wzrosnie zapotrzebowanie w sektorze TCB
w perspektywie najblizszych lat.

Projekt okreslit takze najwazniejsze technolo-
gie i czynniki pozatechnologiczne, ktére beda
miaty wptyw na rynek pracy w sektorze TCB.
Zmiany spowodowane pandemig wymusity
na wielu firmach dostosowanie sie do nowych
warunkow, co z kolei spowodowato koniecz-
nos¢ podnoszenia kwalifikacji pracownikéw.
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1. Rozwigzania,
technologie i trendy
postpandemiczne

Niemal 80% firm z sektora telekomunikacja

i cyberbezpieczenstwo deklaruje, ze widzi
zwiekszone zapotrzebowanie w aspekcie na-
rzedzi do pracy zdalnej. W takiej sytuacji wy-
daje sie byé jasna réwniez potrzeba narzedzi
do komunikacji (62% wskazan). W mniejszym
stopniu, cho¢ nadal ponad % firm wskazuje
jako istotne wsparcie IT (helpdesk), sprzet
do pracy czy wirtualne desktopy. Badani
wskazywali réwniez inne potrzeby: integracja
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i spotkania zespofowe, rozwigzania chmurowe
oraz narzedzia i infrastruktura pozwalajaca

na wprowadzenie niezbednych zabezpieczen
technicznych i organizacyjnych.

Obecne czasy wymagajq tez zastosowania
nowych rozwigzan i technologii w ramach bie-
Zacej dziatalnosci operacyjnej. Przewazajgca
liczba badanych jako rozwigzania kluczowe
wskazuje wielkie zbiory danych (53%). Niemal

1.1. Na jakie rozwigzania i technologie zauwazalne jest zwiekszone
zapotrzebowanie ze strony pracownikdw w Panstwa organizacji w rzeczywistosci

postpandemicznej?

100%
90%
80% 79%
70%
62%
60%
50%
40% 37%
30%
20%
10%
0%

Narzedziado Narzedziado Wsparcie IT
pracy zdalnej komunikacji helpdesk

35%
24%
12%
Sprzet do Wirtualne Inne
pracy desktopy
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pofowa respondentdow stawia na inzynierie Wsréd dodatkowych odpowiedzi znalazty (57%) uwaza, ze kluczowym trendem jest cloud
zintegrowanag z klientem (ang. Customer Inte-  sie takie rozwigzania jak: blockchain, cyber- computing oraz edge computing, podczas gdy
grated Engineering, to podejscie projektowe, bezpieczenstwo, szyfrowanie oraz optyma- 54% respondentow wskazato na zdalng prace
ktére skupia sie na aktywnym zaangazowaniu lizacja procesoéw. oraz rozwoj sztucznej inteligencji i uczenia ma-
klienta w proces projektowania i wytwarzania szynowego jako wazne trendy. Blisko potowa
produktu) — 48% wskazan. Czesto wskazywane  Patrzac na istotne dla rynku trendy widag, ze badanych wskazata Big Data jako istotny trend.
sg réwniez: wszystko jako ustuga (XaaS), wirtu-  dominujgcy to dbatos¢ o bezpieczenstwo cyfro- Co trzecia firma (czyli 33%) zauwaza znaczenie
alizacja oraz otwarte innowacje i spotecznosci.  we (77% wskazan). Wiekszos¢ ankietowanych projektowania doswiadczenia uzytkownika (User
Experience Design) oraz trendu gig economy
1.2. Na rozwdj i wykorzystanie jakich rozwigzan i technologii stawiajg Panstwo (32%). Szefowie firm z branzy telekomunikacyj-
w planach swojej dziatalnosci? nej i cyberbezpieczenstwa zauwazajg rowniez

inne trendy, takie jak blockchain oraz kwestie
zwigzane z zatrudnieniem i integracjq zespotow.

100% 1.3. Ktére z poniizszych trendow bedq miaty dla rynku pracy w warunkach post-
90% pandemicznych wedtug Panstwa najwieksze znaczenie?
80%
0% 100%
60% 50%
53% .
50% 48% 80%  77%
42%
20% 37% - 36% 70%
30% 27%
60% 57%
20% 18% 54%  54%
50% 48%
10% 8%
0 . 40% 38%
0% 3% 339
30% 27%
Wielkie zbiory danych Inzynieria zintegrowana 24%
(Big Data) 7 klientem . Wszystko jako ustuga (XaaS) 20% 16%
. Wirtualizacja Otwarte innowacje Rzeczywistos¢ wirtualna (VR) o
g i spotecznosci Y 2%
0% -
Internet rzeczy (1oT) . Integracja pozioma . Inne Cloud computing/ Sztuczna inteligencja/uczenie
Cyberbezpieczeristwo przetwarzanie brzegowe maszynowe

. . Internet rzeczy/autonomiczne
. Praca zdalna Big data/data science przedmioty
User Expe.rlence pemgn . Gig economy Wirtualizacja
(ergonomia rozwigzan)

Przemyst 4.0/gospodarka 4.0 . Metaverse . Inne
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2. Wyzwania

w kontekscie
Zroznicowanego
modelu pracy

Nowe wyzwania dla pracodawcéw w branzy
telekomunikacji i cyberbezpieczefnstwa wy-
nikajgce ze zréznicowanego modelu pracy
obejmuja przede wszystkim bezpieczenstwo
cyfrowe (65% odpowiedzi). Warto tez jednak
zwrécié uwage na znaczgce miejsce miekkich
aspektow, takich jak: dobre samopoczucie
pracownikow oraz rGwnowaga miedzy zyciem
zawodowym a prywatnym (52% odpowiedzi),
stabilna infrastruktura sieciowa oraz przej-
rzystos¢ i odpowiednia komunikacja (oba po
51% wskazan). Inne wyzwania zauwazane
przez szeféw firm to: dostarczenie benefitéw

2.1. Jakie sg wedtug Panstwa kluczowe
wyzwania zwigzane z hybrydowa
przysztoscig pracy i biznesu?

(w kontekscie rozwoju potrzebnych
kompetencji i kwalifikacji)

100%

90%

70%

65%

52% 51% 51%

44%
3i'/. 34% 33% 319

2%
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odpowiadajgcych potrzebom pracownikéw
zaréwno stacjonarnych, jak i zdalnych oraz
stabilne oprogramowanie.

Przy rozwazaniu powyzszych waznych ele-
mentow istotne jest ustalenie aktualnie pre-
ferowanego modelu pracy. Wedtug badania,
56% badanych wskazuje na hybrydowy mo-
del, 37% na w petni zdalny, a tylko 5% firm

z sektora telekomunikacja i cyberbezpie-
czenstwo preferuje model stacjonarny.

Cyberbezpieczenstwo

Dobre samopoczucie pracownikow i
réwnowaga miedzy zyciem zawodowym a
prywatnym

Przejrzystos$¢ i odpowiednia komunikacja

Odpowiednia i stabilna infrastruktura
sieciowa

Budowanie integracji zespotowej/organizacji

. Efektywne prowadzenie spotkan

Neutralnos¢ technologiczna i architektoniczna,
ktéra pozwala odzwierciedla¢ biznes, potrzeby
i cele

Elastycznos¢ w okreslaniu godzin pracy

. Utrzymanie ciggtosci dziatania

. Inne
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2.2. Jaki preferujg Paiistwo obecnie Jednoczesnie, osoby ktére wybraty zaréwno
model pracy? hybrydowy, jak i zdalny model jako prefero-

wany, uwazajg ze ten model bedzie dominu-

jacy w przysztosci. Natomiast badani, ktérzy

2% preferujg model stacjonarny, majg wieksze

watpliwosci co do jego przysztej dominacji.
73% badanych stwierdza, ze wdrozenie cat-
kowicie zdalnego lub hybrydowego modelu
pracy wymaga wiekszych inwestycji w infra-
strukture zwigzang z cyberbezpieczenstwem
w organizacjach. Tylko 7% respondentow
uwaza, ze zmiany zwigzane z modelem pracy
nie wptynety na inwestycje w bezpieczenstwo
cyfrowe w ich organizacji.

Badani przedstawili, ze w firmach, ktérych
dotyczy badanie, znaczna wiekszos¢ podjeta
dziatania zwigzane z inwestycjami w cyberbez-
Stacjonarny pieczenstwo. Wsrdd tych dziatan najczesciej

Inny, jaki?

2.3. Czy uwazajg Panstwo, ze wybrany przez Panstwa model pracy bedzie
zyskiwat na popularnosci w przysztosci?

00%

90%

. Stacjonarny
80%

70% Zdalny
64%
60%
60% 57%
50%
40%
36%
30% 29%
21%
20%
14%
10% 9%
0,
0% - |
Tak, uwazam, Raczej tak, Trudno powiedzieé Raczej nie. Uwazam, Zdecydowanie
ze na rynku ten cho¢ mysle, ze i ciezko jest mi ze oczekiwania model pracy
model bedzie w przysztosci moze przewidzie¢ pracodawcow jak ulegnie zmianie
funkcjonowat sie to zmienic przysztg sytuacje i samego rynku
w przysztosci na rynku moga wymagacé

zmiany
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wymieniane przez respondentéw byty: wdro-
Zenie oprogramowania antywirusowego i an-
tyspamowego (71%), zastosowanie firewalli

i innych urzadzen zabezpieczajgcych typu UTM
(67%) oraz wdrozenie polityki bezpieczenstwa
i dobrych praktyk (62%). Ponadto, badani wy-
mieniali rbwniez inne rozwigzania, takie jak:
EDR, SOC, zero trust, szyfrowanie, testy bezpie-
czenistwa, wewnetrzne zespoty ds. cyberbezpie-
czenstwa, incident response oraz kompleksowe
rozwigzania oparte na analizie ryzyka.

2.4. W jakim stopniu wdrozenie mode-
lu pracy zdalnej/hybrydowej wptyneto
na poziom inwestycji w cyberbezpie-
czenstwo w Panstwa organizacji?

100%
90%
80%
70%
60%
50%

45%

40%

w0 28%

20%

20%

10%

5%

=
0% I

Zdecydowanie . )
wptyneto Raczej wptyneto
Ani wptyneto, ani nie . .

wptyneto Raczej nie wptyneto

Zdecydowanie nie
wptyneto
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2.5. Jakie dziatania zwigzane z cyberbezpieczenstwem sg wdrazane w Panstwa
firmie?

Oprogramowania Zastosowanie Wdrozenie Szkolenia pra- Polityka bez-  Przygotowane
antywirusowe firewalliiin- polityki bez- cownikéw pieczenstwa procedury
i antyspamowe nych urzadzen  pieczenstwa, w zakresie bezpieczenstwa
zabezpieczaja- dobrych cyberbezpie-
cych typu UTM praktyk czenstwa
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3. Poszukiwane
kompetencje
i kwalifikacje

W wyniku zmian zachodzacych w rzeczywisto-
Sci po pandemii, takich jak zmiana modeli pra-
cy i wieksze wykorzystanie technologii, firmy

z sektora telekomunikacji i cyberbezpieczen-
stwa potrzebujg innych kompetencji niz wcze-
Sniej. Wedtug badan, najbardziej pozgdane sg
umiejetnosci biznesowe umozliwiajgce sku-
teczng wspotprace z klientami oraz praktyczne
umiejetnosci zwigzane z programowaniem

i znajomoscig jezykdw programowania (oba po
85% wskazan).

Najwiecej mozliwych wskazan na spadek zapo-
trzebowania na jakiekolwiek kompetencje od-
notowuje wyzsze wyksztatcenie kierunkowe,
gdzie prawie co 3. badany wskazuje na spadek
jego zapotrzebowania.

Wyniki badan wskazujg, ze w kontekscie

pracy zdalnej, kluczowe kompetencje to: au-
tomatyzacja i robotyzacja proceséw (wedtug
69% respondentow) oraz obstuga klienta na
odlegto$é (60%). Ponadto, potowa badanych

3.1. Na jakiego rodzaju kompetencje i kwalifikacje bedzie w konsekwenc;ji
pandemii rosto zapotrzebowanie, a na jakie spadato?

. Ani sie nie rosto, ani nie
. Zdecydowanie rosto &

spadato

. Raczej rosto . Raczej spadato

Zdecydowanie spadato

I VR 2% [

Umiejetnosci praktyczne zwigzane z pisaniem kodu i znajomoscia jezykéw programowania

Kompetencje biznesowe

Life-long learning (uczenie sie przez cate zycie)

Wyisze wyksztatcenie kierunkowe

o ST

Wiedza teoretyczna

0% 10% 20% 30% 40% 50%

46%

60% 70% 80% 90%
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uwaza, ze istotne jest zapewnienie bezpie-
czenistwa w kanatach komunikacji cyfrowej
(55%). Innymi wymaganymi umiejetnosciami
s3: zapewnienie bezpieczeristwa oraz doradz-
two w tym obszarze, zarzadzanie ryzykiem,
przestrzeganie przepisow, praktyczna wiedza
na temat wdrozenia i obstugi systemow w $ro-
dowisku Hybryd-Multi-Cloud.
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Potrzeby zwigzane z umiejetnosciami i kompe-
tencjami bezposrednio wptywajg na biezgce
potrzeby i plany rekrutacyjne. Najwieksze zapo-
trzebowanie na rynku pracy jest na specjalistow
w dziedzinie cyberbezpieczenstwa i dewelope-
rzy (oba wskazane przez 58% respondentdw)
oraz eksperci w dziedzinie technologii interne-
towych (wskazani przez 45% respondentow).

3.2. Jakie potrzeby kompetencyjne zauwazajg Panstwo zarowno w zakresie

pracy zdalnej, jak i zdalnej obstugi klientow w swoich organizacjach?

100%
90%

80%

70% 69%

) 60%
60% 55%

50% 47%

46% 44%

40%
30%
24%
20%
10%
2%
0%

Automatyza- Obstuga klienta Zapewnienie  Integracja

cja i robotyza- w trybie bezpieczen-  systemow

cja proceséw zdalnym (m.in. stwa kanatéw
Swiadczenie  komunikacji
ustug pomocy elektronicznej
technicznej)

Analiza danych Tworzenie,  Zarzadzanie Inne
i jej wyko- rozwoj kryzysowe
rzystanie do izarzadzanie
wspomagania oprogramo-
decyzji waniem
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3.3. Na jakie specjalizacje prowadza Panstwo aktualnie rekrutacje lub zamierzaja

Panstwo zatrudnia¢ w ciggu najblizszego roku?

100%

90%

80%

70%

60% 58% 58%
0% 45%
40%
30%
20%
10%
0%
Rozwdj opro- Cyberbezpieczen- Technologie
ramowania stwo (specjalisci webowe
developerzy zatrudniani w tzw. i front-endo-
programujacy Security Opera- we
w jezykach Java, tions Centres,
C++, .NET/CH) Security Architek-
ci, etc.)

Nowe trendy w biznesie powodujg powsta-
wanie luk kompetencyjnych. Wedtug badan,
szczegOlnie dotyczg one brakdw w umiejet-

38% 38%

6%

Technologie Testerzy Inne
back-endowe

nosciach biznesowych (50%) oraz umiejetno-
Sciach zwigzanych z tworzeniem i utrzymywa-
niem rozwigzan technologicznych (45%).

3.4. W jakich obszarach istniejg obecnie najwieksze luki kompetencyjne

w firmach?

100%
90%
80%
70%
60%

50%
50% 45%
40% 38%
30% 27%
20%
9%
0%
Kompetencje Zwigzane Odnajdywanie sie Bezposrednia Inne
biznesowe bezposrednio W rzeczywistosci wspétpraca
(umiejetnosci z wytwarzaniem biznesowej z uczestnikami
pozwalajgce na sku- i utrzymaniem proceséw
teczng wspotprace rozwigzan projektowych
z klientem technologicznych

i monitorowanie jego
potrzeb)
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Badania wykazaty, ze gtéwnym zrédtem po-
trzeb kompetencyjnych pracownikéw sg plany
i strategie rozwojowe firmy (73%) oraz ogél-
ne trendy rozwojowe (66%). Mniej istotne
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sg biezace priorytety biznesowe (39%). Inne
odpowiedzi obejmujg wtasne doswiadczenia,
strategie i plany oraz networking w ramach
organizacji branzowych.

3.5. Na jakiej podstawie diagnozujg Panstwo w istniejgcej sytuac;ji

postpandemicznej swoje obecne i przyszte potrzeby kompetencyjne?

Posiadanych Obserwacji
przez firme ogdlnych
planéw trendow
i strategii rozwojowych
rozwojowych

Biezacych
ustalen
priorytetéw
biznesowych
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Pandemia Covid nieodwracalnie
zmienita polski rynek pracy

i przeformufowata potrzeby
kompetencyjne pracownikdow

w obszarze informatyki

(IT), telekomunikacji

i cyberbezpieczeristwa (TCB).
Koronawirus przyspieszyt tylko
proces rewolucji cyfrowej,

o ktorej juz od dtuzszego czasu

sie mowifo, a rzeczywistosc¢
postpandemiczna znaczgco
wptyneta na zapotrzebowanie

na nowe narzedzia i rozwigzania
technologiczne. Zmienit sie
Sposob i system pracy, firmy

w znacznym stopniu zaczety
wykorzystywac model pracy
hybrydowej lub catkowitej pracy
zdalnej. W ramach dziatalnosci
Sektorowej Rady ds. Kompetencji —
Informatyka oraz Sektorowej Rady
ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo
przeprowadzone zostato badania,
ktorego celem jest wtasnie m.in.
wskazanie strategicznych obszarow
merytoryczno-technologicznych,
w ktorych w najblizszej
przysztosci mogqg wystqpic luki
kompetencyjne w sektorach
informatyka oraz telekomunikacja

Wiestaw Paluszyniski

Prezes Polskiego Towarzystwa Informatycznego,
Wiceprezes Polskiej Izby Informatyki i Telekomunikacji,
Przewodniczqcy Sektorowej Rady ds. Kompetencji
Telekomunikacja i Cyberbezpieczernstwo
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i cyberbezpieczeristwo jako skutek
pandemii koronawirusa w postaci
rozwoju zastosowan technologii
cyfrowych oraz ksztaftowania sie
nowego modelu pracy. Badanie
umozliwia takze identyfikacje
kluczowych kompetencji

i kwalifikacji, na ktore w sytuacji
postpandemicznej wzrosnie

w perspektywie najblizszych kilku
lat zapotrzebowanie w sektorach
IT oraz TCB. Badani wskazujqg, ze

w najwiekszym stopniu bedzie rosto
zapotrzebowanie na kompetencje
biznesowe umozliwiajgce skuteczng
wspotprace z klientem (85%
pozytywnych wskazan) oraz na
umiejetnosci praktyczne zwiqzane
Z pisaniem kodu i znajomosciq
jezykow programowania

(79% pozytywnych wskazan).
Wiedza teoretyczna zalicza

sie do kompetencji, na ktore
zapotrzebowanie jest najbardziej
stabilne i nie notuje sie znacznej
tendencji wzrostowej. To wazny
sygnat w kontekscie ksztatcenia
pracownikow, podnoszenia ich
kompetencji i potrzebnych na rynku
pracy kwalifikacji.
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220 4. Czynniki
wptywajgce na
rozwoj firmy

Kazdy trend moze dziata¢ jako bodziec lub
przeszkoda dla rozwoju firm. Wyniki bada-
nia pozwolity na doktadng analize trendow
sprzyjajacych sektorowi telekomunikacji

i cyberbezpieczenstwa. Wiekszo$¢ badanych
(75%) wyraza pozytywna opinie na temat
wptywu automatyzacji, robotyzacji i roz-
woju sztucznej inteligencji (70%) na rozwdj
branzy. W przypadku 16% firm hamujgcym
czynnikiem dla rozwoju bedzie analiza efek-
tywnosci w postaci monitoringu.

4.1. Jakie czynniki bed3a sprzyja¢, a ktdre bedg hamowa¢ wedtug Panstwa rozwaj
zatrudnienia w perspektywie najblizszych lat?

. Zdecydowanie bedzie Ani sie nie bedzie sprzyja¢,

sprzyjaé ani bedzie hamowa¢

. Raczej bedzie Raczej bedzie Zdecydowanie
sprzyjac hamowac bedzie hamowat¢

Automatyzacja i robotyzacja

46% 21%

Rozwdj Al

21% 27% .I

Mobilno$¢ pracownikow

9% 23%

Analiza efektywnosci pracy (monitoring)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Badanie zewnetrznych czynnikéw pokazuje,
ze wiekszos¢ respondentdow (65%) uwaza,
ze najwiekszy wptyw na dziatalnosc i rozwoj
firm ma sytuacja makro- i mikroekonomicz-
na. Mniej niz potowa badanych uwaza, ze
sytuacja geopolityczna i braki na rynku pra-
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cy majg duzy wptyw na ich firmy, ale nadal
stanowig one istotne czynniki.

4.2. Ktore czynniki majg wptyw na planowane dziatania/rozwéj Panistwa firmy?

100%

90%

80%

70% 65%

60%
50% 43% 47%
42%
40%
30%
21%

20% 15%
10% 9%

0%

Sytuacja makro- Niedobory Sytuacja Luki Oczekiwania/ Model Inne
i mikroekono-  kadrnarynku  geopolityczna kompetencyjne przyzwyczajenie edukacji
miczna pracy pracownikéw do modelu pracy

. k‘\l

1L

zdalnej

g8
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5. Podsumowanie

Pandemia przyspieszyta proces rewolucji cy-
frowej, zmuszajac firmy do przejscia na zdalny
model pracy. Przedstawiciele sektora telekomu-
nikacji i cyberbezpieczenstwa podkreslajg, ze

z hybrydowa przysztoscig pracy i biznesu przede
wszystkim wigze sie wyzwanie zapewnienia
bezpieczenstwa cyfrowego (65% wskazan). War-
to zwrdcic¢ uwage, ze % badanych wskazuje, iz
wdrozenie modelu pracy zdalnej/hybrydowe;j
wptyneto na poziom inwestycji w cyberbezpie-
czenstwo w ich organizacjach. Nie jest zasko-
czeniem, ze ponad potowa badanych z takim
modelem pracy wigze takze potrzebe zadbania
0 samopoczucie pracownikow (52%), przejrzystg
komunikacje (51% wskazan) oraz stabilng infra-
strukture sieciowq (51% wskazan).

Eksperci z McKinsey w 2019 roku oszacowali,ze
do 2030 roku sztuczna inteligencja i automaty-
zacja mogg zastgpié az 30% miejsc pracy na ca-
tym Swiecie. Jednak wiekszos¢ badanych z sek-
tora telekomunikacji i cyberbezpieczenstwa

nie widzi zagrozenia ze strony rozwoju nowych
technologii w konteks$cie rozwoju zatrudnienia.
Nalezy mieé na uwadze, ze z wprowadzaniem
tych technologii coraz czesciej pracownicy beda
musieli podnosi¢ swoje kwalifikacje lub prze-
kwalifikowa¢ sie, aby dostosowac sie do wyma-
gan nowych stanowisk. Badani z sektora TCB
zauwazajg potrzeby kompetencyjne w obszarze
wiasnie automatyzacji i robotyzacji proceséw
(69% wskazan), ale takze w zakresie obstugi
klienta w trybie zdalnym (60% wskazan) oraz
zapewnienia bezpieczenstwa kanatéw komuni-
kacji elektronicznej (55% wskazan).

Jednoczesnie respondenci wskazujg, ze w naj-
wiekszym stopniu bedzie rosto zapotrzebowanie
na umiejetnosci praktyczne zwigzane z pisaniem
kodu i znajomoscig jezykdéw oprogramowania
(85% pozytywnych wskazan), kompetencje biz-
nesowe umozliwiajgce skuteczng wspodtprace

z klientem (85% pozytywnych wskazan) oraz

91

na ceche, jakg jest life-long learning (64% pozy-
tywnych wskazan). Wiedza teoretyczna zalicza
sie do kompetencji, na ktére zapotrzebowanie
jest najbardziej stabilne i nie notuje sie znacznej
tendenc;ji wzrostowej. 50% badanych uwaza, ze
umiejetosci pozwalajgce na skuteczng wspot-
prace z klientem i monitorowanie jego potrzeb
stanowig najwiekszg luke kompetencyjng w sek-
torze telekomunikacji i cyberbezpieczeristwa.

Zmiany na rynku przektadajg sie na aktualne po-
trzeby lub plany rekrutacyjne. Gérujg potrzeby
zatrudnienia deweloperow (58% wskazan), spe-
cjalistéw z zakresu cyberbezpieczenstwa (58%
wskazan) oraz ekspertdw z zakresu technologii
webowych (45% wskazan). Jest to kontynuacja
rozwoju technologii, ktéra dgzy do maksymal-
nego zabezpieczenia danych, szczegdlnie teraz,
gdy korzystamy z urzadzen mobilnych i zdalnego
dostepu do danych i ustug.

Metryczka

Badanie zostato zrealizowane przez firme
Antal metodg CAWI i CATI w dniach 16 stycz-
nia — 18 lutego na prébie 131 firm z sektora
telekomunikacja i cyberbezpieczenstwo z za-
chowaniem zasady reprezentatywnosci w po-
szczegdlnych sektorach.

3%

Mata (do 50
pracownikdéw)

Srednia (50-250
pracownikéw)

Duza (od 250
pracownikow)
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i Cyberbezpieczenstwo

Sektorowa Rada ds. Kompetencji

— Informatyka

Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo

Celem dziatania Rad Sektorowych
jest jak najlepsze dopasowanie
systemu edukacji do wymagan
pracodawcoéw tak, aby osoby
podejmujace prace dysponowaty
faktycznie poszukiwanymi
kompetencjami. Poprzez
wypracowywanie wspolnych
standardéw kompetencyjnych

dla pracownikdéw z poszczegolnych
sektorow Rady dazg do
optymalnego dostosowania
procesow edukacyjnych do
potrzeb i wyzwan kadrowo-
-zawodowych dynamicznie
zmieniajgcego sie rynku pracy.

Fundusze
Europejskie
Wiedza Edukacja Rozwoj - Polska

Rzeczpospolita Unia Europejska

Dziatania

Reakcjg na szybko zmieniajace sie
zapotrzebowanie na okreslone
kompetencje i kwalifikacje w sektorach jest
oddziatywanie na system edukacji, zaréwno
w sferze formalnej, jak i pozaformalnej,
poprzez rekomendowanie zmian w doborze
tresci ksztatcenia, by uwzgledniaty
najnowsze osiggniecia naukowe, zmiany
technologiczne oraz sytuacje na rynku
pracy. Propagowanie doswiadczen oraz
wzorcow miedzynarodowych stuzy
transferowi najlepszych praktyk w zakresie
programow ksztatcenia i skutecznego
odpowiadania na zapotrzebowanie na
poszczegdlne grupy specjalistow.

Cztonkowie

W sktad Rad wchodzg przedstawiciele
pracodawcow, instytucji rynku pracy,
organizacji branzowych i dialogu spotecznego,
uczelni wyzszych, szkét srednich oraz
osrodkéw ksztatcenia ustawicznego.

Europejski Fundusz Spoteczny
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E P A R P Sektorowa Rada _.‘% Sektorowa Rada
ds. Kompetencji ds. Kompetencji

PFR GI'Ollp Informatyka Telekomunikacja

i Cyberbezpieczenstwo

Cztonkowie Rad reprezentujg wszystkich
interesariuszy sektoréow IT oraz TCB

i zapewniajg mozliwos¢ dotarcia do roznych
Srodowisk, zaréwno w obszarze biznesu,
jak i edukacji. W ramach Rad dziataja
merytoryczne Komitety, realizujace jej cele
i zadania w zakresie m.in.:

e analizi badan luk kompetencyjnych,

e systemu edukacji i ksztatcenia,
e rozwigzan legislacyjnych,

e rozwoiju i certyfikacji kompetencji
branzowych.

Sektorowa Rada ds. Kompetencji

— Informatyka oraz Sektorowa Rada

ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo stanowig komponenty
Systemu Rad ds. Kompetencji. S3 prowadzone
przez Polskie Towarzystwo Informatyczne
(Lider projektu) i Polska Izbe Informatyki

i Telekomunikacji (Partner projektu).

www.radasektorowa.pl

Eﬂ?gggjzsekie Rzeczpospolita Unia Europejska
Wiedza Edukacja Rozwdj - Polska Furopelsd Fundusz Spoteczny
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Sektorowa Rada ds. Kompetencji

— Informatyka

Poprzez inicjowanie i udziat

w przedsiewzieciach zwigzanych

z potrzebami kompetencyjnymi

w obszarze informatyki Sektorowa
Rada ds. Kompetencji — Informatyka
pomaga harmonizowac oferte
edukacyjng z wymaganiami rynku
pracy sektora IT.

Zadania Rady

Sektorowa Rada ds. Kompetencji

— Informatyka pomaga dostosowywac oferte

edukacyjng do obecnych wymagan rynku

pracy w sektorze m.in. poprzez:

¢ rekomendowanie rozwigzan/zmian
legislacyjnych w obszarze edukacji i jej
dostosowania do potrzeb rynku pracy
w sektorze;

e wspobtprace w zakresie porozumien
edukacyjnych dziatajgcych na rzecz
zintegrowania edukacji i pracodawcéw;

e okreslanie obszaréw badawczych
odnoszacych sie do kompetencji w sektorze
oraz zlecanie tego rodzaju badan;

e identyfikacje potrzeb w zakresie
aktualizacji Sektorowej Ramy Kwalifikacji
oraz tworzenia poszczegolnych kwalifikacji;

Fundusze

Wiedza Edukacja Rozwdj

i Rzeczpospolita
Europejskie - Polska

e przekazywanie informacji nt.
zapotrzebowania na kompetencje do
instytucji edukacyjnych, instytucji rynku
pracy, w tym agencji zatrudnienia oraz
powiatowych urzedow pracy, co w efekcie
powinno wptyngé na wzrost skutecznosci
dziatan z zakresu posrednictwa pracy
i poradnictwa zawodowego;

e przekazywanie informacji nt. specyficznych
potrzeb danego sektora w obszarze kompetengiji
do partneréw spotecznych dokonujacych
identyfikacji potrzeb rozwojowych
przedsiebiorstw w danym sektorze;

e obstuge dziatania 2.21 typ 4 POWER
(szkolenia lub doradztwo wynikajgce
z rekomendacji Sektorowych Rad ds.
Kompetencji), w szczegdlnosci opracowanie
oraz aktualizacja rekomendacji dotyczacych
zapotrzebowania na kompetencje w sektorze.

Inicjatywy

Przedstawiciele Rady uczestniczyli w
spotkaniach konsultacyjnych w Ministerstwie
Edukacji i Nauki dotyczacych zawoddw z
branzy teleinformatycznej. Brali aktywny
udziat w pracach nad podstawami
programowymi zawodow technik-informatyk
i technik-programista. Corocznie konsultujg
przygotowywane przez MEN ,,Prognozy

Unia Europejska

Europejski Fundusz Spoteczny
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zapotrzebowania na pracownikéw w zawodach
szkolnictwa branzowego na krajowym i
wojewddzkim rynku pracy”. Wyzsze uczelnie
zwracajg sie do Rady z prosbg o opinie na
temat programow nowo uruchamianych
studiow informatycznych. Eksperci Rady
opiniujg takze wnioski o wtgczenie kwalifikacji
do Zintegrowanego Systemu Kwalifikacji (ZSK).

Rada stale wspétpracuje z zespotem
badawczym Uniwersytetu Jagielloriskiego
przygotowujacym kolejne edycje najwiekszego,
ogolnopolskiego badania sektora IT,
Branzowego Bilansu Kapitatu Ludzkiego.
Badanie ma na celu okreslenie zapotrzebowania
na kompetencje w firmach, ocene podazy
kompetenc;ji ze strony systemu edukacji oraz
wskazanie trendéw w sektorze IT kluczowych
dla perspektyw rozwoju rynku pracy.

W ramach prac zespotu roboczego Rady zostaty
wypracowane wytyczne dla kierunkéw aktualizacji
Sektorowej Ramy Kwalifikacji dla Sektora IT
(SRK-IT). Szczegdtowe rekomendacije dla nowego
ksztattu SRK-IT zostaty okreslone w wyniku

analiz eksperckich.

Rada jest organizatorem Forum Wspotpracy
Edukacji i Biznesu EDUMIXER. Podczas

tej corocznej konferencji nastepuje
wymiana doswiadczen miedzy uczelniami i
potencjalnymi pracodawcami z sektora IT.
Jest to miejsce prezentacji réznych form
wspotpracy miedzy Srodowiskami edukacji i
biznesu, ktore Rada inicjuje, budujac w ten
sposdb baze dobrych praktyk.

Fundusze

Wiedza Edukacja Rozwdj

g Rzeczpospolita
Europejskie - Polska

Rekomendacje

Dziatania Sektorowej Rady ds. Kompetenc;ji

— Informatyka umozliwiajg kompleksowg
identyfikacje i prognozowanie potrzeb
kwalifikacyjno-zawodowych sektora IT w Polsce.
Utatwiaja dzieki temu wdrazanie przedsiewzieé
systemowych przyczyniajgcych sie do rozwigzania
kluczowych problemdw na rynku pracy.

Przyktadem dziatan systemowych sg
rekomendacje wydawane przez Rade.
Dotychczas Sektorowa Rada ds. Kompetencji
— Informatyka wydata trzy rekomendacje
rozwojowe dotyczgce potrzeb
kompetencyjnych w sektorze IT — dwie
zwyczajne oraz jedng nadzwyczajna,

tzw. antycovidowsa.

Rekomendacja nadzwyczajna dotyczaca
wsparcia szkoleniowo-doradczego dziatalnosci
prowadzonej w warunkach pandemii
koronawirusa objeta kompetencje kluczowe

dla funkcjonowania sektora IT w sytuacji
wywotanej pojawieniem sie Covid-19. Wsréd
wskazanych przez Rade znalazty sie: tworzenie

i rozwoj rozwigzan chmurowych; tworzenie i
rozwdj rozwigzan do analizy duzych zbiorow
danych (big data); wirtualizacja serwerdw;
zarzadzanie cyberbezpieczeristwiem;
zarzadzanie obiegiem dokumentéw
elektronicznych (tekstowych i multimedialnych)
w trybie pracy zdalnej; organizacja i zarzagdzanie
pracg zdalng z wykorzystaniem dostepnych
technologii i narzedzi.

Unia Europejska

Europejski Fundusz Spoteczny
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W rekomendacjach zwyczajnych wskazane
zostaty natomiast kompetencje, na ktére
istnieje state zapotrzebowanie na rynku

pracy w sektorze IT. Sg to: tworzenie i rozwdj
rozwigzan z zakresu sztucznej inteligenc;ji;
tworzenie i rozwdj rozwigzan chmurowych;
tworzenie i rozwdj rozwigzan do analizy
duzych zbioréw danych (big data); zarzadzanie
cyberbezpieczedstwem; projektowanie
systeméw informatycznych; programowanie
na poziomie podstawowym; programowanie
na poziomie zaawansowanym;
programowanie aplikacji uzytkowych;
programowanie systemow automatyki;
testowanie oprogramowania; administrowanie
siecig lokalng; administrowanie siecig rozlegta;
wirtualizacja serweréw; modelowanie danych;
programowanie aplikacji bazodanowych;
administrowanie bazami danych; zarzadzanie
projektami; negocjacje biznesowe;
komunikacja w firmie; branzowe jezyki obce
(angielski, niemiecki, francuski, rosyjski).

Projekt ,,Utworzenie i funkcjonowanie Rady

ds. Kompetencji Sektora IT” jest realizowany

w ramach Osi priorytetowej Il. Efektywne polityki
publiczne dla rynku pracy, gospodarki i edukacji
Dziatania 2.12 Zwiekszenie wiedzy o potrzebach
kwalifikacyjno-zawodowych w poszczegélinych
sektorach gospodarki Programu Operacyjnego
Wiedza Edukacja Rozwdéj 2014-2020. Jego wartos¢
to 2 510 096,07 zt, w tym dofinansowanie

ze Srodkow europejskich 2 115 508,97 zi.

e-mail: rada.informatyka@pti.org.pl

www.srit.radasektorowa.pl

Fundusze
Europejskie
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Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo

Sektorowa Rada ds. Kompetenc;ji
Telekomunikacja

i Cyberbezpieczenstwo (TCB) inicjuje
i bierze udziat w réznorodnych
przedsiewzieciach zwigzanych

z tematyka kompetencji

w obszarze telekomunikacji

i cyberbezpieczenstwa.

Zadania Rady

Sektorowa Rada ds. Kompetencji Telekomuni-
kacja i Cyberbezpieczernstwo pomaga dostoso-
wywac oferte edukacyjng do obecnych wyma-
gan rynku pracy w sektorze m.in. poprzez:

¢ rekomendowanie rozwigzan/zmian legisla-
cyjnych w obszarze edukacji i jej dostoso-
wania do potrzeb rynku pracy w sektorze;

e wspotprace w zakresie porozumien eduka-
cyjnych dziatajacych na rzecz zintegrowa-
nia edukacji i pracodawcéw;

e okreslanie obszaréw badawczych odnosza-
cych sie do kompetencji w sektorze oraz
zlecanie tego rodzaju badan;

¢ identyfikacje potrzeb w zakresie aktualiza-
cji Sektorowej Ramy Kwalifikacji oraz two-
rzenie poszczegdlnych kwalifikacji;

Fundusze
Europejskie
Wiedza Edukacja Rozwdj - Polska

Rzeczpospolita Unia Europejska

e przekazywanie informacji nt. zapotrzebo-
wania na kompetencje do instytucji eduka-
cyjnych, instytucji rynku pracy, co powinno
wptynac na wzrost skutecznosci dziatan
z zakresu posrednictwa pracy i poradnic-
twa zawodowego;

e przekazywanie informacji nt. specyficz-
nych potrzeb danego sektora w obszarze
kompetencji do partneréw spotecznych
dokonujacych identyfikacji potrzeb rozwo-
jowych przedsiebiorstw w danym sektorze;

obstuge dziatania 2.21 typ 4 POWER (szko-
lenia lub doradztwo wynikajgce z rekomen-
dacji Sektorowych Rad ds. Kompetencji),

w szczegoblnosci opracowanie oraz aktualiza-
cja rekomendacji dotyczacych zapotrzebo-
wania na kompetencje w sektorze.

Inicjatywy

Dziataniem prowadzonym na styku edukacji
z biznesem, w ktérym bierze udziat Rada,
jest organizowane Forum Wspotpracy Edu-
kacji i Biznesu EDUMIXER. Gtéwnym celem
konferencji jest wypracowanie propozycji
zmian w programach ksztatcenia uwzgled-
niajgcych rozwdj technologiczny oraz po-
trzeby rynku pracy. Impreza stuzy réwniez
wymianie doswiadczen i transferowi najlep-
szych praktyk pomiedzy sektorem edukac;ji

Europejski Fundusz Spoteczny
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formalnej i pozaformalnej oraz przedsiebior-
cami i instytucjami.

IV Forum w 2020 r. miato zdalng formute

ze wzgledu na pandemie Covid-19. W progra-
mie pojawity sie dyskusje o zmianach w usta-
wie o Krajowym Systemie Cyberbezpieczen-
stwa oraz Prawie Komunikacji Elektronicznej

i ich wptywie na kwalifikacje. Poruszone zo-
staty kwestie zwigzane z wprowadzeniem do
Krajowego Systemu Certyfikacji Cyberbezpie-
czenstwa zewnetrznego potwierdzenia kwa-
lifikacji i umiejetnosci. W trakcie warsztatow
omdwiono potrzeby kompetencyjne zwigzane
z wdrazaniem sieci 5G oraz dotyczace cyber-
bezpieczenstwa Internetu Rzeczy.

Organizowana w 2021 r. V edycja Forum byta
poswiecona tematowi ,Transformacja cyfrowa.
Wyzwanie dla edukacji, rynku pracy i przed-
siebiorcéw”. Tak jak rok wczesniej odbyty sie
réwniez warsztaty dotyczgce sektora TCB.

Natomiast w 2022 r. tematem przewodnim
konferencji byto ,,Bezpieczeristwo w telein-
formatyce. Wyzwanie dla edukacji, rynku pra-
cy i przedsiebiorcow”.

Rekomendacje

Sektorowa Rada wydata dotychczas dwie
rekomendacje rozwojowe — nadzwyczajng,
tzw. antycovidowg oraz zwyczajng. Ich ce-
lem jest wskazanie najpilniejszych potrzeb
kompetencyjnych w sektorze telekomunika-
cji i cyberbezpieczenstwa.

Rekomendacja nadzwyczajna dotyczy wsparcia
szkoleniowo-doradczego w zakresie zwalczania
skutkéw pandemii Covid-19. Obejmuje kompe-
tencje zwigzane z: instalowaniem, konfigurowa-
niem i zabezpieczaniem aplikacji i narzedzi do
pracy zdalnej, zapewnieniem bezpieczenstwa
kanatéw komunikacji elektronicznej, migracja
danych do rozwigzan chmurowych oraz zabez-
pieczeniem baz danych.

Projekt ,,Utworzenie i funkcjonowanie Sektorowej
Rady ds. Kompetencji Telekomunikacja

i Cyberbezpieczenstwo” jest realizowany

w ramach Osi priorytetowej Il: Efektywne
polityki publiczne dla rynku pracy, gospodarki

i edukacji oraz Dziatania 2.12 Zwiekszenie wiedzy
o potrzebach kwalifikacyjno-zawodowych

w poszczegodlnych sektorach gospodarki.

Jego wartosc to 2 183 914,40 zt, w tym
dofinansowanie ze srodkéw europejskich

1 840 603,06 zt. Projekt nr UDA-POWR.02.12.00-
00-SR03/18 jest wspotfinansowany

z Europejskiego Funduszu Spotecznego

w ramach Programu Operacyjnego

Wiedza Edukacja Rozwdj 2014-2020.

Rekomendacja zwyczajna zawiera natomiast
kompetencje specjalistyczne (,,twarde”) z ob-
szaru telekomunikacji. Sq one zwigzane przede
wszystkim z budowaniem i zarzagdzaniem sze-
roko pojetg infrastrukturg telekomunikacyjng,
a takze analizg danych) i cyberbezpieczen-
stwem. Wskazane zostaty takze kompetencje
tzw. miekkie, w tym spoteczne, komunikacyj-
ne, biznesowe oraz jezykowe.

e-mail: rada.telekomunikacja@pti.org.pl

www.srtcb.radasektorowa.pl

Fundusze . . .
il Rzeczpospolita Unia Europejska
Europejskie h Polskal\) P Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj

PARP Grupa PFR  System Rad ds. Kompetencji

99



B PARP

Grupa PFR
_,‘% Sektorowa Rada Sektorowa Rada
ds. Kompetencji ds. Kompetencji
Informatyka Telekomunikacja
i Cyberbezpieczenstwo
www.srit.radasektorowa.pl www.srtcb.radasektorowa.pl
Lider projektu: Partner projektu:

T PUT

POLSKIE TOWARZYSTWO INFORMATYCZNE

Fundusze . F i
ekl Rzeczpospolita Unia Europejska
EUI’ODEjSkIe R
E ki Fundusz Spot
Wiedza Edukacja Rozwdj - Polska UFOPEISkL FUNCUSS Spotecany



