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WYNIKI KONTROLI NIK

»Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu terytorialnego”
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WYNIKI KONTROLI NIK

yZarzadzanie bezpieczenstwem informacji w jednostkach samorzadu terytorialnego”

Pytanie definiujace cel Jednostki Okres
giowny kontroli kontrolowane objety kontrol3

2t =

Czy przyjete i wdrozone rozwigzania Kontrolg objeto 23 jednostki: dziewie¢
organizacyjne i techniczne zapewniaja starostw powiatowych oraz 14 urzedow

bezpieczenstwo przetwarzania informac;ji miast/miast i gmin/gmin z obszaru pieciu Od 1 czerwca 2017 r. do dnia zakonczenia

w urzedzie? wojewodztw. kontroli w 2018 r.
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WYNIKI KONTROLI NIK

Ocena ogolna

NIK negatywnie ocenita wykonywanie przez blisko 70% skontrolowanych urzedow jednostek samorzadu
terytorialnego zadan zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji w okresie objetym kontrol3.

Brak systemowego

podejscia do zapewnienia
bezpieczenstwa informac;ji

aﬁ

= W 61% skontrolowanych urzedéw brak
byto systemowego podejscia do
zapewnienia bezpieczenstwa informaciji.

= W 74% badanych urzeddéw brak byto petnej
i aktualnej informacji o posiadanych
zasobach informatycznych stuzacych do
przetwarzania danych.

= W 26% urzeddow stwierdzono
niedostosowanie uregulowan
wewnetrznych w zakresie ochrony danych
osobowych do przepisow RODO.

Fundusze Europejskie
na Rozwoj Cyfrowy

Brak analiz ryzyka

I nieprowadzenie audytow
bezpieczenstwa informacji

Jv\,.

48% jednostek nie dokonywano analiz
ryzyka,

aw 70% nie przeprowadzono
obowigzkowego corocznego audytu
z zakresu bezpieczenstwa informac;ji.

Rzeczpospolita
Polska

Nieprzestrzeganie ustanowionych
wymogow w zakresie
bezpieczenstwa informacji

= W ponad 80% skontrolowanych urzedow
wystgpity nieprawidtowosci w zarzadzaniu
uprawnieniami uzytkownikow w systemach
informatycznych. W zakresie uzyskiwania
dostepu do systemow informatycznych,

= w ponad potowie kontrolowanych urzedow
(57%) ustanowione zasady nie byty
przestrzegane.

= W 56% jednostek wykorzystywano
komputery z zainstalowanym systemem
operacyjnym bez wsparcia producenta,

= aw48% urzedow stwierdzono

nieprawidtowosci w zakresie tworzenia,
przechowywania oraz weryfikacji kopii
zapasowych danych.

Dofinansowane przez
Unie Europejska

Wdrazanie RODO
a zapewhienie
bezpieczenstwa informacji

<

Wvyniki kontroli NIK wskazujg, ze o ile

w urzedach j.s.t. w wiekszosci podjeto
dziatania w celu dostosowania do RODO, to
w dalszym ciggu czesto nie sg przestrzegane
wymogi dotyczgce bezpieczenstwa informac;ji
wynikajgce z obowigzujgcego od 2012 r.
rozporzadzenia KRI. W opinii NIK, nie jest
mozliwe zapewnienie wysokiego poziomu
ochrony danych osobowych bez zachowania
wiasciwego bezpieczenstwa informaciji.
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DIAGNOZA CYBERBEZPIECZENSTWA W IST

badanie w ramach konkurséw Cyfrowa Gmina/Powiat/Wojewddztwo
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Opracowanie, ustanowienie i wdrozenie SZBI

" 63% urzedow posiadato wdrozony zarzagdzeniem SZBI
= Z czego tylko 40% podmiotow wykonuje jego okresowy przeglad
" 19% urzedow byto w trakcie na réznym poziomie zaawansowania

= 18% nie podeszio do opracowania, ustanowienia i wdrozenia SZBI

W wiekszosci urzedow funkcjonujg polityki w zakresie ochrony danych osobowych z elementami bezpieczenstwa

informacji. Nie byly one uznane za systemowe podejscie do budowania i wdrozenia SZBI.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Przeprowadzanie okresowych analiz ryzyka

" 53% urzeddw przeprowadza regularng analize ryzyka

" 22% urzedow przeprowadza nieregularng lub w ograniczonym zakresie (np. tylko w

odniesieniu do danych osobowych) analize ryzyka

" 25% nie przedstawito dowoddow na przeprowadzenie analizy ryzyka

Ze wzgledu na réznice w ocenie audytorow, wskaznik 53% jest zawyzony, cze$¢ audytujgcych uznawata analizy w zakresie

DO za wystarczajgce. Podobnie zbyt dawne analizy ryzyka byty klasyfikowane jako brak zwiekszajgc odsetek czerwony.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

E Inwentaryzacja sprzetu i oprogramowania

" 63% urzedow przeprowadza regularng inwentaryzacje/utrzymuje aktualny spis

" 22% urzedow wykorzystuje spisy srodkéw trwatych i WNP lub przeprowadza

inwentaryzacje (utrzymanie wykazu) w sposob nieregularny

" 15% nie prowadzi wilasnych spisow i nie korzysta ze spisow ksiegowych

Ze wzgledu na rdznice w ocenie audytorow, wskaznik 63% jest zawyzony, cze$¢ audytujgcych uznawata spisy ksiegowe jako

spetnienie wymagania. Jedynie 24% podmiotow przeprowadza inwentaryzacje automatycznie, za pomocg dedykowanych narzedzi.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Szkolenia i uswiadamianie

= 57% urzeddow wskazato ze szkoli i uswiadamia, ale:
= (Czesto sg to tylko szkolenia w zakresie ochrony danych osobowych.
= Czesto s3 to tylko szkolenia wprowadzajgce dla nowych pracownikow.

= Wiele urzedow ogranicza sie do publikowania informacji w intranecie.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Zarzadzanie podatnosciami systemow

" 33% urzedow prowadzi zarzgdzanie podatnosciami systemoéw, ale

" jedynie 8% podmiotdéw, stosujgc albo dedykowany skaner podatnosci
(1% podmiotdow) albo rozszerzona funkcjonalnos¢ oprogramowania

antywirusowego (7% podmiotow),

* dbanie o aktualizacje i posiadanie wsparcia producenta nie wyczerpuje

zagadnienia.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska



DIAGNOZA CYBERBEZPIECZENSTWA W JST

Whioski ogdlne

o) @

— )
Diagnoza Cyberbezpieczenstwa Diagnoza Cyberbezpieczenstwa
przyniosta wiele dobrego uwidocznita tez powazne problemy
= W wielu przypadkach pokazata problemy * Zapewnienie odpornosci na zagrozenia w cyberprzestrzeni
(bardziej od strony zgodnoéci z prawem) jest zadaniem przekraczajagcym mozliwosci samodzielnej
zapewnienia bezpieczeristwa informaciji. realizacji przez wiekszos¢ podmiotow JST (gmin).
= Otworzyta drzwi gabinetéw wtodarzy dla * Podmioty nie posiadajg kompetencji do zarzadzania
specjalistow od IT/Sec, dopuscita ich do bezpieczenstwem, np. do przeprowadzania analiz ryzyka.
planowania budzetow.
e Systematyczne zarzgdzanie bezpieczenstwem IT jest
kosztowne, szczegodlnie, ze do wiekszosci dziatan JST musi

skorzystac z ustug zewnetrznych.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST

Whioski ogolne — gilowne wyzwania

v

TECHNICZNE

Oy

- identyfikacja co i dlaczego chronimy?
- dobor klas rozwigzan
- zapewnienie ciggltosci monitorowania
- utrzymanie zdolnosci do szybkiej reakc;ji

v

ORGANIZACYJNE

[ e

——{

- wsparcie kierownictwa
- przygotowanie jednostki
- dyscyplina i higiena
- sprawnos¢ operacyjna

Jak zbudowac¢ System?

ktory chroni to co trzeba tak jak trzeba>

Fundusze Europejskie
na Rozwoj Cyfrowy

ktory jest trwaty i nie tylko na papierze>

Rzeczpospolita Dofinansowane przez
Polska Unie Europejska

v

KOMPETENCYJNE

&

- budowanie swiadomosci
- kompetencje specjalistyczne
- weryfikowanie odpornosci

ktory dba o kazde ogniwo

CENTRUM
PROJEKTOW
POLSKA
CYFROWA

RS LTS
EgEE
5L



SANKCIJE - PRZYKLADY

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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SANKCIJE - PRZYKtLADY

Wybrane kary natozone przez Prezesa Urzedu Ochrony Danych

Podmiot Wysokosc kary Podstawa prawna Data decyzj stwierdzajac naruszenie przez Burmistrza Miasta Z. (Urzad Miasta Z,, ul.[...]), art. 5 ust. 1lit. f), art. 5ust. 2, art. 24 ust. 1,
art. 25 ust. 1oraz art. 32 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
Burmistrz Aleksandrowa 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
Kujawskiego 9.380 euro|Art. 28 RODO 18.10.2019 przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz.
UELTM92z4.05.2016,str. 1, Dz. Urz. UE L 127 2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), dalej jako
Art. 5 RODO, rozporzadzenie 2016/679, polegajace na doborze nieskutecznych zabezpieczen systemu informatycznego
Geodeta Generalny Polski 92.700 euro| Art. 6 RODO 31.08.2020 wykorzystywanego do przetwarzania danych osobowych oraz braku odpowiedniego testowania, mierzenia i oceniania
Art. 5 (1) f) RODO, skutecznosci srodkow technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzanych danych
Prezes Sadu Rejonowego Art. 25 (1) RODO, osobowych w systemach informatycznych objetych naruszeniem, w szczegolnosci w zakresie podatnosci, btedow oraz
w Zgierzu 2.200 euro|Art. 32 (1) b), d), (2) RODO 12.08.7021 ich mozliwych skutkow dla tych systemoéw oraz podjetych dziatan minimalizujacych ryzyko ich wystapienia:
Art. 33 (1) RODO,
Gtéwny Geodeta Kraju 12.450 euro|Art. 34 (1) RODO 06.07.2022 stwierdzajac naruszenie przez Burmistrza Miasta i Gminy W. (Urzad Miasta i Gminy W., ul. [...]) przepisow art. 5 ust. 1lit.
f), art. Sust. 2, art. 24 ust. 1, art. 25 ust. 1oraz art. 32 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z 4.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz.
Urz. UEL 74 z 4.03.202], str. 35), dalej jako rozporzadzenie 2016/679, polegajace na niezastosowaniu przez Burmistrza
Miasta i Gminy W. odpowiednich srodkow organizacyjnych zapewniajacych stopien bezpieczenstwa odpowiadajacy
ryzyku przetwarzania danych, co skutkowato nieuprawnionym wykonaniem kopii danych osobowych z komputera
stuzbowego na przenosny nosnik pamieci przez pracownika Urzedu Miasta i Gminy W., naktada na Burmistrza Miasta
i Gminy W. (Urzad Miasta i Gminy W., ul. [...]) za naruszenie przepisow art. 5 ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1oraz art.
32 ust. 1i 2 rozporzadzenia 2016/679 administracyjna kare pieniezna w kwocie 10 000 ztotych (stownie: dziesiec
tysiecy ztotych).
EEN
Zrédto: na podstawie zestawienia w https://www.enforcementtracker.com
. L . : EOMRE | cenTrRUM
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %:E. = ‘ PROJEKTOW
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SANKCIJE - PRZYKtLADY

A co z KRl i uoKSC?

,Nie ma kar to nie robimy mamy wazniejsze wydatki”, tylko ze:

Niskg Swiadomos¢ i . , . : .
: . , . ... Sprawiajg, ze jestesmy ... ktére powoduja ... ktorych efektem sg
niewystarczajgce srodki . .. :
. ) : . podatni na zagrozenia ... incydenty ...
techniczne i organizacyjne...

realne straty np. ...
Phishin
dostepu do
zasobow
Malware

Dziatania

w systemach Przelew na

X mlIn. na nie
to konto

Dziatania na
dokumentach

Niewtasciwa

ochrona

ustug

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska

CYFROWA
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SANKCIJE - PRZYKtLADY

A co z KRl i uoKSC?

,Nie ma kar to nie robimy mamy wazniejsze wydatki”, tylko ze:

,Wobec burmistrza (...) sformufowano zarzut popetnienia przestepstwa
polegajgcego na nieumysinym niedopetnieniu cigzgcych na nim obowigzkow
i w zwigzku z tym wyrzqgdzenia szkody w obrocie w wielkich rozmiarach, to jest
przestepstwa zagrozonego karq pozbawienia wolnosci do lat trzech”

Na podstawie art. 296. KK

,Burmistrz nie przyznat sie do winy. Wedtug prokuratury nie byfo konieczne
zatrzymywanie go, podjeto jednak inne dziatanie. - Na poczet grozgcych
podejrzanemu - w przypadku uznania go winnym oraz skazania - kary grzywny,
orzeczenia obowiqgzku naprawienia szkody oraz zasqdzenia obowigzku zaptaty
kosztow sgdowych w postepowaniu karnym, dokonano zajecia nieruchomosci
w postaci mieszkania stanowigcej wtasnosc¢ podejrzanego, wchodzqcqg w sktad
wspolnosci ustawowej majqtkowej matzenskiej, poprzez ustanowienie hipoteki
przymusowej do kwoty fgcznie pieciu milionow i dwudziestu tysiecy zfotych.”

Na podstawie art. 291. KPK

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska

e Z gminnej kasy
znikneto pie¢ min ztotych. Prokuratura zajeta
o mieszkanie burmistrza

Dumlnlk Mul ":ISI“ Postuchaj artykutu @

Oszukana gmina stracita pieé milionéw ztotych. Prokuratura zajeta
mieszkanie burmistrza

Podobnymi, rowniez kosztownymi atakami padty samorzady miast w (...) i (...). Wich
przypadku cyberprzestepcy dokonali ataku na serwer VolP stuzgcy do nawigzywania
potaczen telefonicznych z wykorzystaniem sieci internetowej. W przypadku (...) hakerzy
wykonali prawie 900 potaczen do Zimbabwe, ,naciggajgc” miasto na rachunek w wysokosci
49 tys. zt, a (...) na 19,5 tys. zt poprzez telefony do sieci komdrkowej w Austrii. (prawo.pl)
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CYBERBEZPIECZNY SAMORZAD

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska

CYFROWA

= |4
EE‘ i | CENTRUM
Ii_—[- PROJEKTOW

2
51%?:%% POLSKA



CYBERBEZPIECZNY SAMORZAD
O projekcie

&

,Cyberbezpieczny Samorzad” to projekt Ministerstwa
Cyfryzacji finansowany z Funduszy Europejskich na Rozwoj
Cyfrowy 2021-2027 (w skrocie FERC) w ramach Dziatania 2.2.

2.2. Wzmochienie krajowego systemu cyberbezpieczenstwa

Interwencja obejmie inwestycje zwiekszajgce poziom
bezpieczenstwa informacji poprzez wzmacnianie odpornosci
oraz zdolnosci do skutecznego zapobiegania i reagowania na
incydenty w systemach informacyjnych panstwa oraz

podmiotodw majacych kluczowe znaczenie dla gospodarki.

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy Polska

NASK

Celem projektu jest zwiekszenie bezpieczenstwa informacji w
administracji samorzagdowej poprzez wzmacnianie odpornosci oraz

zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Sposob realizacji projektu

Projekt realizowany jest poprzez uruchomienie konkursu grantowego
adresowanego jednostkom samorzadu terytorialnego na poziomie gminy,
powiatu, samorzgdu wojewoddztwa. W ramach konkursu przyznane sg

granty na zakup ustug i Srodkéw technicznych stuzgcych zwiekszeniu

poziomu cyberbezpieczenstwa jednostek samorzgdowych w obszarach:

organizacji, kompetencji i technologii.

Dofinansowane przez U PROJEKTOW
POLSKA

Unie Europejska CYFROWA



CYBERBEZPIECZNY SAMORZAD

O projekcie

&

Zaktada sie, ze realizacja projektu przyczyni sie do:

v

v

v

v

v

wdrozenia lub aktualizacji w JST
polityk bezpieczenstwa informacji
(SzBl)

wdrozenia w JST Srodkow
zarzadzania ryzykiem w

cyberbezpieczenstwie

wdrozenia w JST podniesienia poziomu wiedzy przeprowadzenia w JST audytow

SZBI potwierdzajgcych uzyskanie

wyzszego poziomu odpornosci na

mechanizmow i Srodkow
zwiekszajacych odpornosc na

ataki z cyberprzestrzeni

i kompetencji personelu JST
kluczowego z punktu widzenia

SZBl wdrozonego w urzedzie cyberzagrozenia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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CYBERBEZPIECZNY SAMORZAD
O projekcie

_ o Whnioskodawca wypetniac¢ bedzie za

Organizatorem projektu grantowego jest Centrum Sktadanie wnioskow grantowych w ooérednictwem LSI:
Projektow Polska Cyfrowa (CPPC) realizujgca projekt w projekcie ,,Cyberbezpieczny Samorzad”

Partnerstwie z Naukowg i Akademickg Siecig odbywa sie w formie elektronicznej przez Dane rejestracyjne
Komputerowa - Panstwowym Instytutem Badawczym Lokalny System Informatyczny (LSI), ktory y B o )
(NASK-PIB). . | (Przekazanie niezbednych danyc
dostepny jest pod adresem: KeriElsEEn

Nabdr wnioskéw grantowych realizowany jest w https://Isi.cppc.gov.pl/beneficjent

ramach otwartego naboru grantowego na

_ _ _ Formularz aplikacyjny o grant (Opisanie
postawie regulaminu dostepnego na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-

koncepcji realizacji grantu, wskazanie
samorzad planowanych wydatkéw w ramach grantu).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
https://lsi.cppc.gov.pl/beneficjent

CYBERBEZPIECZNY SAMORZAD

O projekcie — harmonogram Konkursu Grantowego

19.07.2023 r. 13.10.2023r.

Ogtoszenie naboru, uruchomienie LSI do godziny 16.00

i mozliwosci sktadania wnioskow. Zakonczenie naboru

i sktadania wnioskow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska

Okres kwalifikowalnosci

wydatkow - od dnia

01.06.2023 .

i konczy sie maksymalnie w ciggu
24 miesiecy od dnia wejscia w
zycie Umowy o powierzenie grantu
(jednak nie pdzniej niz w dniu
30.06.2026 r.).

CENTRUM
PROJEKTOW

POLSKA
CYFROWA



CYBERBEZPIECZNY SAMORZAD

O projekcie — podmioty uprawnione

pILLLY
—— )
Projekt bedzie realizowany na
terenie catego kraju.
Zostang nim objete wszystkie

jednostki samorzadowe tj.

2477 314 16
GMIN POWIATOW WOJEWODZTW
2 807 JST
tACZNIE

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy Polska

Sat

Grupa docelowg projektu jest

administracja publiczna:

jednostki samorzadu terytorialnego (JST) wraz
z jednostkami podlegtymi
(z ograniczeniem do jednostek sektora

publicznego, z wytgczeniem placéwek ochrony

zdrowia).

. e SIfilEn e
Dofinansowane przez %‘EE’E PROJEKTOW
. . hfr<r POLSKA
Unie Europejsk -1;_
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CYBERBEZPIECZNY SAMORZAD

O projekcie — alokacja

Alokacja na Granty w konkursie Maksymalna intensywnosc¢ dofinansowania
“Cyberbezpieczny Samorzad” wynosi projektu grantowego moze wynosic do
1762 235 453,00 PLN 100%
w tym srodki unijne w wysokosci kosztow
1 465 303 702,00 PLN kwalifikowalnych
oraz

srodki z budzetu panstwa w wysokosci
296 931 751,00 PLN

. = ‘l J.': 13
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{EE‘E CENTRUM
na Rozwdj Cyfrowy Polska Unig Europejska %11:;.'.""@4 PoLskn



CYBERBEZPIECZNY SAMORZAD

O projekcie — poziom dofinansowania

=

GMINY

od 200 000 PLN
do 850 000 PLN

Przedziat wysokosci
dofinansowania
grantu

Fundusze Europejskie
na Rozwoj Cyfrowy

=

POWIATY
do 850 000 PLN

Wysokos¢
dofinansowania
grantu

Rzeczpospolita
Polska

=

SAMORZADY
WOJEWODZKIE

do 850 000 PLN

Wysokos¢
dofinansowania
grantu

Dofinansowane przez
Unie Europejska

Maksymalna kwota
dofinansowania dla kazdej
JST jest wskazana w

dokumentacji konkursowej

Zatacznik nr 2 — Lista
podmiotow uprawnionych do

uczestniczenia w naborze

PPPPPP



CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Dokumentacja znajduje sie na stronie Konkursu:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

J Regulamin Konkursu Grantowego
1 Zatacznik nr 1 Wzér Wniosku o przyznanie Grantu (Formularz Aplikacyjny)
1 Zatacznik nr 2 Lista podmiotéw uprawnionych do uczestniczenia w naborze
J Zatacznik nr 3 Kryteria wyboru projektéow grantowych
 Zatacznik nr 4 Wzér umowy o powierzenie Grantu
J Zatacznik nr 5 Lista dokumentow niezbednych do podpisania Umowy o powierzenie Grantu
d Zatacznik nr 6 Ankieta dojrzatosci cyberbezpieczenstwa w jednostce samorzadu terytorialnego (i jednostkach podlegtych)
 Zatacznik nr 7 Oswiadczenie dotyczgce kwalifikowalnosci podatku VAT
1 Zatacznik nr 8 Klauzula informacyjna FERC

d Zatacznik nr 9 Opis wskaznikow projektu ,,Cyberbezpieczny Samorzad”

. * ¥ % RS LTS
Fundusze Europejskie Rzeczpospolita Dofinansowane przez T %;E_ 7l
na Rozwdj Cyfrowy Polska Unie Europejska x % 511;:1"!%%4
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https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Zatacznik nr 1 Wzor Wniosku o przyznanie Grantu (Formularz Aplikacyjny)

Instrukcja LSI

. .. : ¢« wypelnic znakami (system automatycznie liczy znaki)
Koncepcja realizacji projektu

Koncepcja realizacji *

Wpisz koncepcje realizac

Rysunek 61 Widok formularza = pole do wypelnienia

Koncepcja realizacji projektu musi opisywac kontekst: z czego wynika potrzeba zmiany (np. ankiety, wnioski

pokontrolne/doskonalace, plany/analizy wtasne/audyty), jaki jest obszar zmiany i jakiej zmiany dotyczy projekt.
Wskazowki wypetnienia i przyktadowe opisy znajdujg sie w LSI — ,,Instrukcja dla Grantobiorcow” w rozdziale 5.1.2.

. = ‘l J.': 13
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %;E. | CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska 4,11;:1"’%%4 POLSKA |



CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Zatacznik nr 1 Wzor Wniosku o przyznanie Grantu (Formularz Aplikacyjny)

ZAKRES RZECZOWY PROJEKTU Instrukcja LSI

Zakros finansowy Mortas firansowy Zrocka foansowania wydathow (w AN

Zadanie Nazwa zadania Wydatki rzeczywiscie ponoszone PN

Zadanie 1 - Obszar organizacyjny

<tekst> 500 znakow

- Nar=a woeltu Wydatal ogolers Wydatio ewatfhowasine Wydath) niek malitaoware Oolrumsowawe Whiad wisiry

Zadanie 1
+ Doday kolesny koszt SUMA 00032 0002 000zl 0,002 000z

Zadanie 2 - Obszar kompetencyjny

Narma bowlty Wydatsl opolern Wydatni bwsd B owaloe Wydathi nbex m sl ifaoware Dofrensom enie Whisc! whaany

+ Dodal koleyny koszt SUMA 0002 0.00 24 0.00 2 0,00 2 000

Zadanie 3 - Obszar techniczny

» Narwas bomite L LT Clpfame v alBa cmalne Wydeth) nies malifaomare e Whied wladiry

+ Dodaj koleiny koszt SUMA 0,00 2/ 0,00 2 0,00 2! 0,00 = 0.00 o

1.-" 5] d 213

BEIRE |
hdr~r POLSKA
q%ﬁ' CYFROWA

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska



CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Zatacznik nr 2 Lista podmiotow uprawnionych do uczestniczenia w naborze

;IE“““E Powiat | Wojewddztwo | Kwota dofinansowania | 4.4 UE Wkiad BP Whkiad wiasny JST
(UE + BP} - - - -
850 000,00 2t | 722 500,00 2 | 127 500,00 34 066,00 74
850 000,00 2t | 705 500,00 2t | 144 500,00 4
850 000,00 2t | 739 500,00 4 | 110 500,00 127 011,00 #
850 000,00 7t | 688 500,00 2t | 161 500,00 2t 4
850 000,00 2t | 705 500,00 4 | 144 500,00 2t 54 255,00 74
850 000,00 2t | 697 000,00 2 | 153 000,00 2t 4
850 000,00 2t | 714 000,00 4 | 136 000,00 63 978,00 7
850 000,00 2t | 697 000,00 2 | 153 000,00 2t 4

Kwota dofinansowania sktada sie z wktadu UE w ramach finansowania z FERC oraz wktadu z budzetu panstwa.
Dodatkowo niektore JST zobligowane sg do wniesienia wktadu wifasnego we wskazanej minimalnej kwocie. Kwota

wynikajgca z sumy kwoty dofinansowania i wktadu wtasnego jest maksymalng wysokoscig kosztow kwalifikowanych. W

przypadku mniejszych projektow kwoty przelicza sie proporcjonalnie.

. = ‘l J.': 13
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %;E. | CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska 4,11;:1"’%%4 POLSKA |



CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Zatacznik nr 3 Kryteria wyboru projektow grantowych

2 Opis koncepcji projektu Weryfikacji podlega, czy | 0-1
6 Zasadnosc kosztow w Weryfikacji podlega czy 0-1 Wnioskodawca  przedstawit  opis
koncepcji projektu  zawierajacy

mojekcie Whnioskodawca wystarczajaco
informacje o:

uzasadnit potrzebe wskazanych potrzebach Wnioskodawey w

wydatkow oraz ich racjonalnosc w zakresie cyfryzacji urzedu w tym

zwiekszenia poziomu bezpieczenstwa

kontekscie celu projektu oraz _ i o
informacji urzedu, a takie jednostek

potrzeb Grantobiorcy. podleglych [z ograniczeniem do

jednostek sektora publicznego, z
wyfaczeniem  placowek  ochrony
zdrowia) - jesli dotyczy;

- celach i efektach projektu, w tym w
odniesieniu  do celow Funduszy

Europejskich na Rozwdj Cyfrowy

2021-2027, Dziatanie 2.2;

Wszystkie kryteria punktowane sg 0-1. Najwazniejsze z punktu widzenia merytorycznej oceny sg kryteria 6 i 8. Prosimy o

szczegolne zweryfikowanie swoich projektow pod katem zgodnosci z tymi kryteriami.

= oflene
g

51%?:%% POLSKA

CYFROWA

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska



CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Zatacznik nr 6 Ankieta dojrzatosci cyberbezpieczenstwa w jednostce samorzadu
terytorialnego (i jednostkach podlegtych)

@ Cyberbezpieczny g
Samorzqd

Obszar Zagadnienie Dziatanie

Narzedzie utatwiajgce okreslenie aktualnej pozycji na Sciezce rozwoju JST

Stan Stan Opis planowanego zakresu
obecny |planowany Zmian

Opis zrealizowanego zakresu

Stan zrealizowany s

W Jednostce jest dedykowana osoba odpowiedziaina za ochrone danych

oraz stanu docelowego jaki jednostka zamierza osiggnac przy wsparciu

osobowych.
W .lednostee jest dedykowana osoba odpowiedzialna 7a bezpieczefstwo

Zespol odpowiedzialny za fizycane. H

bezpieczefistwo (7A 1) W Jednostce jest dedykowana osoba odpowiedziaina za Z p rOJ e kt u .
cyberbezpieczenstwo

Osoby odpowicdaalne za cyberbeepieczenstwo, ochrong danych
osobowych podlegaja bezposrednio pod Kierownika JST.
Kierownik JST odbyt szkolenie w zakresie cyberbezpieczenstwa
W Ciagu ostatnicgo roku.

o » Kierownik JST cyklicznie przeglada raporl oceny yzyka w Jednoslce.
Dziatania zarzadu Jednostki (A 2) — [Kicrownik JST wydat zarzadzenic o Znlegrowanyim Syslemmic

Zarzadzania Bezpieczenstwem Informacii (SZBI) w Jednostce,
Kierownik JST opublikowat Polityke Bezpieczefstwa Informacji (PBI)

To takze mechanizm pozwalajgcy udokumentowac rzeczywistg poprawe
obszarze cyberbezpieczenstwa wymagany do rozliczenia projektow.

Zarzadzanie (ZA)

w zakresie zarzadzania ||
Jednostka jest obstugiwana przez Gentium Uslug Wepolnych w zakiesic

Slralegia wobec Centrum Ustug

Hspouncl bezpieczenstwa teleinformatycznego.
i) Jednostka jest obslugiwana przez Centrum Uslug Wspolnych w zakresie
ochrony danych osobpwych. I : W . . . ' . . . d ° 2 .
e L e ymagane jest jej wypetnienie | dostarczenie 2 razy:
7idenryﬂ);mwimo w .Iednbmce cele bezpieczenstwa informacji, okreslono ,
SZBI.1) Kroki podjete w cel cnncoby ich iealiach ofs iodrialngdt 7 i . . .
;npewnzrfmn b(';.;:ji,:rzmmw: Jednostka opracowata i przyjeia kompleksowa Pnlirykctﬁﬁz‘;[l;::rmnmwn d O 3 0 d n I O d p 0 d p I S a n I a u m Owy W ra Z Z ra p O rt e m ko n Cowy m p O

infonmadii Informadii (PBI).
PBI Jednostki jest opracowana w oparciu o wiasciwe standardy i dobre

T zakonczeniu projektu grantowego

Ankieta jest bardzo szeroka i nie oznacza, ze zamierzeniem projektu jest realizacja wszystkich wymienionych jej dziatan.
Wybor dziatan, ktore bedg zrealizowane lub doskonalone jest elementem planowania, ktory wynika z wewnetrznych
opracowan np. audytow, wnioskéw pokontrolnych i analiz ryzyka.

CYFROWA
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CYBERBEZPIECZNY SAMORZAD

Dokumentacja konkursu grantowego

Zatacznik nr 9 Opis wskaznikow projektu Cyberbezpieczny Samorzad

Liczba pracownikow IT
podmiotéow wykonujacych
zadania publiczne objetych
wsparciem szkoleniowym...

Liczba pracownikow
podmiotow wykonujgcych
zadania publiczne nie

bedacych pracownikami IT,
objetych wsparciem
szkoleniowym...

Wskaznik obejmuje pracownikow
informatycznych podmiotéw
wykonujacych zadania publiczne
(Grantobiorcy), (nie bedacych

pracownikami IT), objetych wsparciem
szkoleniowym, podnoszacym umiejetnosci

z zakresu ICT.

Fundusze Europejskie
na Rozwoj Cyfrowy

Liczba systemow stuzgcych
zwiekszeniu poziomu
bezpieczenstwa informacji

Przez system teleinformatyczny nalezy
rozumiec zespot wspotpracujgcych ze
sobg urzgdzen informatycznych

| oprogramowania zapewniajgcy
przetwarzanie, przechowywanie, a takze
wysytanie i odbieranie danych przez sieci
telekomunikacyjne.

Wskaznik obejmuje wdrozenie lub
rozbudowe lub unowoczesnienie systemu
teleinformatycznego.

Uzytkownicy nowych
i zmodernizowanych

publicznych ustug, produktow
i procesow cyfrowych

Roczna liczba uzytkownikow nowo
opracowanych lub znaczgco
zmodernizowanych publicznych ustug,
produktéw i procesdw cyfrowych.

Znaczgce modernizacje obejmujg tylko
nowe funkcjonalnosci.

W ramach wskaznika wykazuje sie
uzytkownikow e-ustug, a takze liczbe
pobran/uruchomien/odtworzen.

Wskazanie aktualnego stanu realizacji wskaznikow projektu bedzie konieczne

w czasie trwania (monitorowanie) i na zakonczenie (rozliczenie) projektu.

Rzeczpospolita
Polska

Dofinansowane przez

Unie Europejska

Liczba podmiotow wspartych
w zakresie

cyberbezpieczenstwa
w ramach JST

Wskaznik obejmuje liczbe podmiotow
wspartych w JST. Do wartosci wskaznika
nalezy wliczy¢ jednostki podlegte JST (z
ograniczeniem do jednostek sektora
publicznego i z wytgczeniem POZ).

Wskaznik mierzalny na etapie rozliczenia
koncowego. We wniosku rozliczeniowym
kazde JST zobowigzane bedzie do
podsumowania dziatan, jakie podjat i
sfinansowat w ramach projektu
grantowego, w tym wskaze jakie jednostki
podlegte zostaty objete wsparciem.

.
i’_rlﬁ-.fl% S
ﬁL CYFROWA
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PLANOWANIE ROZWOIJU JST W OBSZARZE CYBERBEZPIECZENSTWA
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PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Kilka stodw o dojrzatosci

Brak polityki i procedur bezpieczenstwa w JST stanowi

istotne zagrozenie dla jej funkcjonowania. Gdy

DOSKOMALEMNIA

REALIZACIA WYMACAN kierownictwo nie uznaje inwestycji w systemy zwigzane

z bezpieczenstwem informacji za nieodzowne
w kontekscie wykonywania zadan publicznych, zwieksza

sie ryzyko naruszenia bezpieczenstwa danych. Ponadto

WD RAZAMILA ZAPEWHMIEMIE ROZLICZALNOSCI
REALIZACII WYMAGAN

brak oceny wptywu wtasnych podatnosci na realizacje
zadan oraz niewtasciwe zrozumienie ryzyka zwigzanego

z lukami w zabezpieczeniach moze prowadzi¢ do

PLANODWAMNIA MIHIMALHE SPELHIENIE

HIEKETORYCH WYMAGAHN

powaznych konsekwencji dla jednostki.

SWIADOMOSCI ZROZUMIENIE POTRIEBY TMIAM

. = ‘l J.': 13
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{EE‘E CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska 4,11;:1"’%%4 POLSKA |



PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Kilka stow o dojrzatosci

Faza |l. ZROZUMIENIE POTRZEBY ZMIAN

To poczatkowy etap Sciezki rozwoju cyberbezpieczenstwa. W tej fazie

LA A WS znajdujg sie jednostki, ktore dopiero nabierajg Swiadomosci istnienia

W SPOSOB ZAAWANSOWAMNY

DOSKOMALEMNIA

zagrozen cyberbezpieczenstwa i dziatajg intuicyjnie, niespdjnie, ad
hoc oraz wytacznie reaktywnie odpowiadajg na wykryte incydenty lub
w ogole nie sg ich Swiadome. Zaczynajg rozpoznawac ryzyko dla
WDRAZANIA ZAPEWMIENIE ROZLICZALNOSC] realizacji zadan publicznych wynikajgce ze stabosci zabezpieczen. Nie
rEsEAe e majg zdefiniowanych zasad, procedur, polityk ani SZBI chronigcych
informacje oraz dysponuja tylko niezbednymi dla funkcjonowania

wdrozeniami technicznymi, ktore nie uwzgledniajg wielu zagadnien

PLANOWANIA MINIMALNE SPELNIENIE cyberbezpieczenstwa.

HIEKETORYCH WYMAGAHN

SWIADOMOSCI ZROZUMIENIE POTRIEBY TMIAM

CYFROWA
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PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Kilka stodw o dojrzatosci

SWIADOMOSCI

PLANOWANIA

ZROZIUMIENIE POTRIEBY ZMIAN

Fundusze Europejskie
na Rozwoj Cyfrowy

WDRAZANIA

MIHIMALHE SPELHIENIE
HIEKETORYCH WYMAGAHN

—

DOSKOMALEMNIA

ZAPEWMNIENIE ROZLICZALNOSCI
REALIZACII WYMAGAN

Rzeczpospolita
Polska

REALIZACIA WYMAGAN
W SPOSOB ZAAWANSOWAMNY

Dofinansowane przez
Unie Europejska

Faza Il. MINIMALNE SPELNIENIE NIEKTORYCH WYMAGAN

Ta faza charakteryzuje jednostke, ktora chroni swojg infrastrukture

i zapewnia jej czesciowq ciggtosc realizowania zadan publicznych
(przynajmniej w minimalnym stopniu). JST w tej fazie jest Swiadoma
zagrozen i koniecznosci zapobiegania im oraz w pewnym stopniu
podejmuje takie dziatania, wykorzystujgc kompetencje specjalistow,
wtasne procedury i posiadane narzedzia. Wdrozone sg mechanizmy
bezpieczenstwa uzywanych aplikacji i sieci, ale zmiany w tym zakresie
nie sg zarzadzane centralnie — powszechne s3 dziatania ad hoc. W tym
stanie przewaza model, w ktérym instytucja ufa interakcji miedzy
uzytkownikiem a systemami. Programy budowania swiadomosci na
temat cyberzagrozen sg rozwazne tylko w przypadku kluczowych
pracownikow, procedury bezpieczenstwa informacji sg zdefiniowane
nieformalnie, a analize ryzyka przeprowadza sie jedynie

W ograniczonym zakresie.

CYFROWA
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PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Kilka stow o dojrzatosci

Faza lll. ZAPEWNIENIE ROZLICZALNOSCI
REALIZACJI WYMAGAN

REALIZACIA WYMAGAN W tej fazie JST posiadajg wybrane polityki zwigzane z bezpieczenstwem

W SPOSOB ZAAWANSOWAMNY

DOSKOMALEMNIA

informacji. Niektore aspekty interakcji uzytkownikow z systemami
informacyjnymi sg postrzegane jako potencjalne ryzyka. Tutaj nie
podejmuje sie juz dziatan ad hoc — praca oparta jest na planowaniu lub
WDRAZANIA i::f::ﬁ:ﬁ::::f:mml wykorzystywaniu istniejgcych polityk, procedur, udokumentowanych
procesow. Modele konfiguracji sg wdrazane centralnie, stosowane sg
zasady bezpieczenstwa i procedury postepowania, stale rozwijana jest

Swiadomos¢ uzytkownikéw, a zgodnos¢ JST z regulacjami wzrasta.

PLANODWAMNIA MIHIMALHE SPELHIENIE

e Kontrole dostgpu do informacji s obowigzkowe i scisle monitorowane.
Srodki bezpieczeristwa wprowadza sie na zasadzie oceny kosztu

i korzysci chronionych informac;ji.

SWIADOMOSCI ZROZUMIENIE POTRIEBY TMIAM

Fundusze Europejskie Rzeczpospolita Dofinansowane przez =
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PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Kilka stodw o dojrzatosci

SWIADOMOSCI

PLANOWANIA

ZROZIUMIENIE POTRIEBY ZMIAN

Fundusze Europejskie
na Rozwoj Cyfrowy

WDRAZANIA

MIHIMALHE SPELHIENIE
HIEKETORYCH WYMAGAHN

—

DOSKOMALEMNIA

ZAPEWMNIENIE ROZLICZALNOSCI
REALIZACII WYMAGAN

Rzeczpospolita
Polska

REALIZACIA WYMAGAN
W SPOSOB ZAAWANSOWAMNY

Dofinansowane przez :*
Unie Europejska *

Faza IV. REALIZACJA WYMAGAN
W SPOSOB ZAAWANSOWANY

Ta faza charakteryzuje sie najogdlniej zgodnoscig z wymaganiami KRI
oraz uoKSC. Oznacza m.in. posiadanie kontroli nad bezpieczeristwem
informacji w obrebie jednostki, monitorowaniem systemow,
utrzymywaniem wysokiej Swiadomosci zagrozen i zdolnosci do
reagowania na nie lub zapobiegania im. W JST w tej fazie istnieje
kompleksowy plan utworzony na podstawie formalnych zasad

i procedur operacyjnych, majgcych na celu zapobieganie, wykrywanie
i korygowanie wykrytych problemoéw bezpieczenstwa. Aby jednostka
miata petng zgodnos¢, zarzgdzanie bezpieczenstwem musi polega¢ na
identyfikowaniu wszelkich symptomoéw zwigzanych z naruszeniem
bezpieczenstwa, a wykryte incydenty musza by¢ obstugiwane

W zorganizowany sposob. Zaawansowany poziom dotyczy rowniez
architektury bezpieczenstwa informacji w jednostce. Istnieje system
zapewniajacy identyfikowalnos¢ zbiorow informacji, uzytkownikow,
systemow, urzadzen i oprogramowania.
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PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Kilka stow o normach i metodykach

Planujgc rozwoj w obszarze bezpieczenstwa informacji w JST mozna polegad Na potrzeby projektu zaproponowano, w Ankiecie Dojrzatosci
na normach: Cyberbezpieczenstwa w JST, uproszczony model sktadajacy sie
z propozycji 136 dziatan w ramach 8 podstawowych zagadnien.

PN-ISO/IEC 27001 okresla wymagania dotyczace ustanowienia, wdrozenia,
utrzymania i ciggtego doskonalenia systemu zarzgdzania
bezpieczenstwem informacji w organizacji, Zarzadzanie (ZA)

NCS-200 ,,Minimalne wymagania bezpieczenstwa informacji i systemow
informacyjnych podmiotow publicznych”. a

System Zarzadzania
Bezpieczennstwem Informacji (SZBI)

Mozna inspirowac sie takze modelami dojrzatosci:

C2M2 (Cybersecurity Capability Maturity Model) narzedzie, ktore pomaga e Infrastruktura (IN) Telekomunikacja (TE)
organizacjom ocenic ich mozliwosci w zakresie cyberbezpieczenstwa

i zoptymalizowac inwestycje w zabezpieczenia,

SIM3 (Security Incident Management Maturity Model) to narzedzie do e e e, Zdarzenia i Monitoring (CMV)

zorganizowania zarzadzania incydentami.

People Capability Maturity Model, 10T Security Maturity Model, Cloud Reagowanie (RE) Odtwarzanie (OD)
Security Maturity Model, Data Security Maturity Model...

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* ' ***
na Rozwdj Cyfrowy Polska Unie Europejska x %
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PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Przyda sie Roadmapa

s nalitvki  Regularnie ponawiaj
O Poznaj otoczenie 0 Stwérz PBI 1 Wprowadz polityki 8L P J
prawne S i procedury w zycie analizy ryzyka
L 4 Przygotuj polityki 0 Wdréz rozwiazania O Przeprowadzaj audyty
O Zbadaj mozliwosci i procedury .
techniczne | testy

| ograniczenia

POZNAJ ZBUDUJ WDROZ SPRAWDZ

OCEN

WYBIERZ EDUKUJ

O Sporzadz? liste [ Okresl dziatania O Uswiadamiaj uzytkownikéw
aktywow do wdrozenia i pracownikéw

U Przeprowadz U Dobierz klasy O Inwestuj w kompetencje
analize ryzyka rozwigzan specjalistow IT/Sec

. = ‘l J.': 13
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %;E. | CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska 4,11;:1"’%%4 POLSKA |



PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Uzasadnienie i monitorowanie projektu

0N
PLre
IDENTYFIKACJA POTRZEB

Plan budowy/aktualizacji Systemu Zarzgdzania

Bezpieczenstwem Informac;ji

Wyniki kontroli NIK z 2019r.
,Zarzgdzanie bezpieczenstwem informacji w

jednostkach samorzadu terytorialnego”

Zlecone dodatkowe testy, badania i audyty

PeorLE

Mo& o &Y
TRucEsS g

Fundusze Europejskie
na Rozwoj Cyfrowy

OKRESLENIE AKTUALNEJ | DOCELOWE)

POZYCII

Ankieta Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu

Terytorialnego (i Jednostkach Podlegtych)

(Zatgcznik nr 6 do Regulaminu Konkursu Grantowego)

Cyberbezpieczny
Samorzqgd

Zarzadzanie (ZA)

Zageaniole Dziatanie Stan ) Stan Opis phnﬁ;‘go zakresu et Opis zrealizowanego zakresu
W Jednoslce jest dedykowana osoba odpowiedzialna 7a ochione danych
osobowych.
W Jednostce jest dedykowana osoba odpowiedziaina za bezpieczenstwo
Zespot odpowiedzialny za fizyczne
bezpieczenstwo. (ZA.1) W Jednostce jest dedykowana osoba odpowiedzialna za
cyberbezpicczenstwo.

Osoby odpowiedzialne za cyberbezpieczenistwo, ochrone danych
osobowych podiegaja bezposrednio pod Kierownika JST.

Dziafania zarzadu Jednostki (ZA.2)

Kicrownik JST odbyt szkolenic w zakresic cyberbezpicczenstwa
W ciagu ostatniego roku.

Kierownik JST cyklicznie przeglada raport oceny ryzyka w Jednostce.

Zarzadzania Bezpieczensiwem Informacii (S781) w Jednoslce

Kierownik JST wydat zarzadzenie o zintegrowanym Systemie

Kierownik JST opublikowat Polityke Bezpieczenstwa Informacji (PBI)
Jednostki z uwzglednieniem cvberbezpieczenstwa.

Strategia wobec Centrum Uslug
Wsp6éinych
(ZA3)

Jednostka jest obstugiwana przez Centrum Ustug Wspélnych (CUW)

w zakresie zarzadzania IT.

Jednostka jest obstugiwana przez Genlium Ustug Wspalnych w zakiesie
bezpieczefistwa teleinformatycznego.

Jednostka jest obstugiwana przez Centrum Uslug Wspdlnych w zakresic
ochrony danych osobowych.

(SZBI.1) Kroki podjcte w celu
zapewnienia bezpieczenstwa
informacji

Rzeczpospolita
Polska Unie Europejska

Koniecznosc zapewnienia bezpieczenstwa informacji jest ujeta w strategii
informatyzacji Jednostki

Zidentyfikowano w Jednostce cele bezpieczenstwa informacji, okreslono

sposoby ich realizacii oraz przypisano odpowiedzialnos¢ za ich
Jednostka opracowata i przyjeta kompleksowa Polityke Bezpieczenstwa

Informacji (PBI).

praktyki.

PBI Jednostki jest opracowana w oparciu o wiasciwe standardy i dobre

Qstatni nrzealad PBL.Iednnstki nrzenrowadzono nie dawniei niz rok temi

Dofinansowane przez

UWZGLEDNIENIE DOBRYCH
PRAKTYK

Rozdziat 8 Poradnika przybliza kilka dobrych praktyk,

ktére warto rozwazy¢ na etapie planowania rozwoiju.

Moga one byc inspirujgce do podjecia decyzji efektywnych

operacyjnie i ekonomicznie, zardwno na etapie realizacji projektu

grantowego jak i pdzniej w fazie utrzymania jego efektow i
dtuzszym horyzoncie czasowym.

1_; =J|=

ERRE | cenreon

-j—ﬁﬁ-ﬂ 4 POLSKA
ol

CYFROWA



PLANOWANIE ROZWOJU JST W OBSZARZE CYBERBEZPIECZENSTWA

Ryzyka dla projektu

 Zakup nieadekwatnych, nieuzasadnionych rozwigzan

1 Wdrozenie rozwigzan bez pespektyw budzetu na ich utrzymanie po zakornczeniu
projektu

J Wydanie grantu na biezace potrzeby bez inwestycji w zmiane stanu rzeczy

1 Wydanie sSrodkéw na potrzeby nie wspierajgce bezposrednio poprawy
bezpieczenstwa teleinformatycznego

J Zbudowanie SZBI ,,na papierze” bez szans na jego realne dziatanie i doskonalenie

CENTRUM
PROJEKTOW
POLSKA
CYFROWA

. e Afilene
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PORADNIK

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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PORADNIK

Cyberbezpieczny
samorzad

Poradnik do pobrania na stronie

projektu:

~ ==
@. :‘—l‘ Wstep f:;.\'r:u) Wykaz wymagan bezpieczernstwa
dla p ioto i T
B 11 O projekeie Cyberberpieczny Samorzad” &
.
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad o ann
r,‘-,-.z,/,. Katalog wybranych rozwiazarf
. 2 P
w obszarze cyberbezpieczenstwa
s
©2 Wykaz skrétow i pojeé
(8 -
O,ts) Dobre praktyki
.
(nnr, Aspekty prawne B1 Organizacja Centrum Ustug Wspélnych 108
B.2 w stracji pan j 10
(‘5"'&7) Planowanle rozwoju jednostkl 8.3 ‘Wykorzystanie platformy samorzad.gov.pl e
- w obszarze cyberbezpieczenstwa
8.4 Szkolenia 2 zakresu cyberbezpleczeristwa M7
= 85 Elektroniczne zarzy dzanie
(\". 2 Z fistwem Ji wasT 2 jay istracji 120
5.1 System Z i i i ji 26 8.6 Podtaczenie do systemu S46 122
5.2 lie poziomu £ ici cyber i n 8.7 Fundusz Wsparcia Jednostek Samorzadu Terytorialnego NASK 124
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https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

PORADNIK

Rozdziat 6. Wykaz wymagan bezpieczenstwa dla podmiotow publicznych

Na szczegdlng uwage zastuguje Rozdziat 6. Wykaz wymagan

bezpieczenstwa dla podmiotéw publicznych, ktory:

Zawiera wykaz wymagan prawnych w zakresie
bezpieczenstwa teleinformatycznego wobec
podmiotow JST (KRI i uoKSC)

Wyjasnia, doprecyzowuje te wymagania Wskazuje
przyktady, rekomendowane dziatania, ktérych podjecie
wplynie na zrealizowanie wymagania lub podniesie

dojrzatos¢ dotychczasowej realizacji.

Fundusze Europejskie
na Rozwoj Cyfrowy

Rzeczpospolita
Polska

Majac na uwadze duzg liczbe podmiotow uprawnionych, rozna
specyfike organizacyjng, przerdzng architekture teleinformatyczng,
itd. itp. nie jest mozliwe zaproponowanie jednolitego podejscia
do budowania cyberbezpieczenstwa w podmiocie administraciji

samorzadowej i/lub jednostkach podlegtych.

W zamian zaproponowany zostat obszerny zbidr wiedzy, z ktorej

mozna czerpac budujgc wilasng strategie.

Poradnik stanowi materiat dodatkowy, w konkursie
pierwszenstwo ma Regulamin Konkursu Grantowego
wraz z zatgcznikami.

. e SIfilEn e
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KATALOG KOSZTOW KWALIFIKOWANYCH
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KATALOG KOSZTOW KWALIFIKOWANYCH

Gtowne wyzwania

v

TECHNICZNE

Oy

- identyfikacja co i dlaczego chronimy?
- dobor klas rozwigzan
- zapewnienie ciggltosci monitorowania
- utrzymanie zdolnosci do szybkiej reakc;ji

v

ORGANIZACYJNE

[ e

——{

- wsparcie kierownictwa
- przygotowanie jednostki
- dyscyplina i higiena
- sprawnos¢ operacyjna

Jak zbudowac¢ System?

ktory chroni to co trzeba tak jak trzeba>

Fundusze Europejskie
na Rozwoj Cyfrowy

ktory jest trwaty i nie tylko na papierze>

Rzeczpospolita Dofinansowane przez
Polska Unie Europejska

v

KOMPETENCYJNE

&

- budowanie swiadomosci
- kompetencje specjalistyczne
- weryfikowanie odpornosci

ktory dba o kazde ogniwo

CENTRUM
PROJEKTOW
POLSKA
CYFROWA




KATALOG KOSZTOW KWALIFIKOWANYCH

Wydatki w obszarze organizacyjnym

&

OBSZAR ORGANIZACYIJNY:

- Q) Q@

Wprowadzenie lub aktualizacja: Deklaracja stosowania, np.

Opracowanie, wdrozenie oraz Audyt Systemu Zarzadzania
aktualizacja dokumentacji Systemu - polityk bezpieczeristwa - procedury eksploatacyjne, Bezpieczenstwem Informacji
Zarzadzania Bezpieczeristwem informaciji (PBI), - procedury ciggtoéci dziatania o
. . Audyt zgodnosci z KRI/UoKSC przez
Informaciji (SZBI) . biznesowego po katastrofie,
- analizy ryzyka (w tym wykwalifikowanych audytorow
opracowanie i wdrozenie - procedury zasad
metodyk). monitorowania infrastruktury, (Re)certyfikacja SZBI na zgodnosé
- procedury obstugi z hormami 27001, 22301.
incydentow.
Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁfﬁ CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska :'.11;51%%‘:4 RS A




KATALOG KOSZTOW KWALIFIKOWANYCH

Wydatki w obszarze kompetencyjnym

q.@m

Podstawowe szkolenia (lub
dostep do platform
szkoleniowych) budujace
swiadomosc¢ cyberzagrozen
i sposobow ochrony dla

pracownikow JST.

Fundusze Europejskie
na Rozwoj Cyfrowy

OBSZAR KOMPETENCYIJNY:

J

Szkolenia z zakresu
cyberbezpieczenstwa dla
pracownikéw JST, istotnych

z punktu widzenia wdrazanej

polityki bezpieczenstwa informac;ji

i systemu zarzadzania

bezpieczenstwem informac;ji.

Rzeczpospolita
Polska

@@

Szkolenia specjalistyczne dla
kadry zarzadzajacej i obstugi
informatycznej w zakresie
zastosowanych (planowanych do
zastosowania) sSrodkéw
bezpieczenstwa w ramach

projektu grantowego.

Dofinansowane przez
Unie Europejska

®

Szkolenia powigzane z testami
socjotechnicznymi, ktore beda
weryfikowac swiadomos¢ zagrozen
i reakcji personelu, w szczegolnosci
reagowanie specjalistow posiadajacych
odpowiednie obowigzki w ramach SZBI

w zgodzie z przyjetymi procedurami.

CENTRUM
PROJEKTOW
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KATALOG KOSZTOW KWALIFIKOWANYCH

Wydatki w obszarze technicznym

[a]

Zakup, wdrozenie i utrzymanie
systemow teleinformatycznych, w tym
urzadzen, oprogramowania i ustug
zapewniajacych prewencje, detekcje
i reakcje na zagrozenia
cyberbezpieczenstwa, z niezbednym
wsparciem producenta.

na Rozwoj Cyfrowy

ar—

OBSZAR TECHNICZNY:

Zakup, wdrozenie i utrzymanie rozwigzan
ciggtego monitorowania bezpieczenstwa,
skanery podatnosci, zarzagdzanie
podatnosciami, zarzgdzanie zasobami IT

i aktywami podlegajgcymi ochronie.

Fundusze Europejskie Rzeczpospolita
Polska

S
AANA

Zakup ustug wsparcia realizowanych
przez zewnetrznych ekspertéw

z zakresu cyberbezpieczenstwa.

Dofinansowane przez
Unie Europejska

W
W

Zakup, wdrozenie i utrzymanie systemow lub
ustug na potrzeby centrow cyberbezpieczenstwa
(SOC), takze jako element Centrum Ustug
Wspdlnych, zakup testow i badan
bezpieczenstwa, dostepu do informac;ji
bezpieczenstwa oraz inne ustugi integracyjne

dotyczgce obszaru cyberbezpieczenstwa.
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KATALOG KOSZTOW KWALIFIKOWANYCH

Katalog sprzetu, urzadzen bezpieczenstwa i oprogramowania

IPS
(Intrusion Prevention System)
IDS

(Intrusion Detection System)

Zarzgdzalne urzgdzenia sieciowe z obstugg

VLAN, MACsec, standardu 802.1X

Firewall sieciowy WAF
(Web Application Firewall) VPN (Virtual Private Network)
SIEM

NAC (Network Access Control)
Security Information and Event Management)

Proxy sprzetowe
UTM

(Unified Threat Management) Serwer

Serwer do wykonywania kopii zapasowych

Polska

Fundusze Europejskie Rzeczpospolita Dofinansowane przez * CENTRUM
na Rozwdj Cyfrowy
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KATALOG KOSZTOW KWALIFIKOWANYCH

Katalog sprzetu, urzadzen bezpieczenstwa i oprogramowania

Dyski twarde do macierzy

dyskowej
Macierz dyskowa

Network Attached Storage
(NAS)

Storage Area Network
(SAN)

Web Secure Gateway

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy Polska

Email Secure Gateway

Generator pradu.
UPS

Ochrona AntyDDoS
Oprogramowanie antywirusowe
Oprogramowanie

typu EDR
(Endpoint Detection and Response)

Dofinansowane przez
Unie Europejska
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Oprogramowanie typu XDR (Extended

Detection and Response)

Oprogramowanie do wykonywania kopii
zapasowych.
Oprogramowanie antyspamowe

Oprogramowanie Menadzera logow.

Oprogramowanie do zarzgdzania

podatnosciami.

Fundusze Europejskie
na Rozwoj Cyfrowy

Rzeczpospolita
Polska

KATALOG KOSZTOW KWALIFIKOWANYCH

Katalog sprzetu, urzadzen bezpieczenstwa i oprogramowania

Oprogramowanie przeciwdziatajgcemu
wyciekowi danych (DLP - Data Leak

Prevention)
Oprogramowanie do zarzgdzania
uprzywilejowanemu dostepowi

(PAM- Privileged Access Management)

Oprogramowanie do zarzgdzania

tozsamoscig i dostepem

Oprogramowanie centralnego

menadzera haset

Dofinansowane przez
Unie Europejska
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KATALOG KOSZTOW KWALIFIKOWANYCH

Katalog sprzetu, urzadzen bezpieczenstwa i oprogramowania

Oprogramowanie do monitorowania :
Oprogramowanie typu sandbox do
infrastruktury informatycznej , __,
v v . badania bezpieczenstwa aplikacji

oraz plikow
Oprogramowanie do zarzadzania

i aktualizacji systemow operacyjnych i

Oprogramowanie do analizy
oprogramowania na stacjach roboczych,

powtamaniowej
serwerach, urzgdzeniach sieciowych

Oprogramowanie do ochrony przed
Oprogramowanie do badania podatnosci

ransomware
systemow informatycznych w tym WWW

Oprogramowanie do badania podatnosci w

kodzie aplikacji

Polska

Fundusze Europejskie Rzeczpospolita Dofinansowane przez * CENTRUM
na Rozwdj Cyfrowy
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KATALOG KOSZTOW KWALIFIKOWANYCH

Przyktadowe ustugi zewnetrzne

- A
— (o ~

o
Ustuga poczty elektronicznej w

chmurze obliczeniowej typu

Ustuga testowania

Ustuga testowania
laaS, SaaS, PaaS z elementami

bezpieczenstwa infrastruktury

bezpieczenistwa serwisow
bezpieczenstwa.

sieciowej. internetowych.
P h
- @
Ustuga w chmurze
Ustuga testowania obliczeniowej typu laa$, Saas, _ Us.Iuga W chmurze
bezpieczenstwa Paa$S w zakresie sandbox do obllczenlov;e(jj typu laas, Saas,
o PaaS$ dotyczaca
aplikaciji. badania bezpieczenstwa ¥y
e Gren AT bezpieczenstwa sieciowego.
. Afilene
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Uwaga na wydatki NIEKWALIFIKOWANE!

o
()

— Akcesoria i urzadzenia

. . : peryferyjne np. Materiaty
Stacje robocze lub Urzadzenia mobilne t;j.

drukarki. sk ; eksploatacyjne.
laptopy. smartfony lub tablety. rukarki, skanery, urzagdzenia

wielofunkcyjne, kserokopiarki,

klawiatury, myszy.

{0} —
o g )

) ) Szkolenia informatyczne
biurowe, z wytaczeniem:

hiezwigzane z

Ustugi dostepu do internetu,
systemow operacyjnych

cyberbezpieczenstwem, np. abonamenty telefoniczne.
niezbednych do instalacji i szkolenia z obstugi oprogramowania
utrzymania systemow

biurowego.

bezpieczenstwa.

Fundusze Europejskie

Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy

Polska Unie Europejska
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Zaktadanie konta

. Q
Lyl ! = 49

e
. . . Whniosek o przyznanie Grantu Aby zarejestrowac uzytkownika w Konto moze utworzyc¢ kazda osoba
Instrukcja LSI Grantobiorcy jest nalezy wypenic za pomoca LS| wejdz na strone utworzy
dostepna na stronie internetowej LS| - https://lIsi.cppc.gov.pl. upowazniona przez JST.
naboru.
https://lsi.cppc.gov.pl/beneficjent . . ,
https://www.gov.pl/web/cppc/cy P PRE-EOV-P l Wybierz opcje Utworz konto.

berbezpieczny-samorzad

Pamietaj! Do zarejestrowania uzytkownika

potrzebna jest autoryzacja przez Krajowy Wezet
Identyfikacji Elektronicznej.

Wazne! Wniosek powinien podpisa¢ wyznaczony
pracownik JST lub osoba upowazniona do
reprezentowania Grantobiorcy.

Whniosek podpisywany jest przez aplikacje
Podpis GOV.

Dopiero na etapie podpisywania Umowy bedzie
wymagany podpis wtodarza i skarbnika.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska

1.'"‘! ELE

?@. E | 5RoJEkTow

511;'1:4 POLSKA
||'|_E|L

CYFROWA


https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

LOKALNY SYSTEM INFORMATYCZNY (LSI)

Obstuga wniosku

Wazne!
Po zalogowaniu sie do LSI jest

mozliwos¢ sktadania wnioskow : .. : :
Podczas podpisywania i wysytania wniosku
D [PIAPRERNR FERL), CerE, bedzie potrzebna aplikacja
Podpis GOV.

sprostowania, usuniecia, wycofania
wnioskow oraz generowania z nich

plikow w formacie PDF.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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Aby utworzy¢ wniosek nalezy
wejsc¢ na liste naborow,
odszukac naboér nr FERC.02.02-
CS.01-001/23

i klikng¢ zt6z wniosek.
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Sktadanie wniosku

o
[J00n[)

—

Po zalogowaniu do LS|, wybierz
z Menu bocznego zaktadke Lista naborow Lub

i wyszukaj odpowiedni nabor.
Po zalogowaniu do LSI, wybierz

Pomogg Ci w tym pola Szukaj lub Wybierz, ktére 7z Menu bocznego zaktadke Lista naboréw
umozliwiajg filtrowanie po wartosciach danej i wyszukaj odpowiedni nabor.
kolumny.

W kolumnie Operacje kliknij Trzy pionowe kropki,

System wyswietli szczegdty naboru. nastepnie przycisk Zt6z wniosek.
Z tego miejsca mozesz wroci¢ do Listy naboréw za

pomocg przycisku Wraoc do listy.
Przycisk Zt6z wniosek umozliwia ztozenie
wniosku w danym naborze.

. = ‘l J.': 13
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %;E. | CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska 4,11;:1"’%%4 POLSKA |



LOKALNY SYSTEM INFORMATYCZNY (LSI)

Edycja wniosku

ar—

W systemie LS| jest mozliwo$¢ edycji Aby edytowac zapisany wniosek roboczy,

Pamietaj!

wniosku roboczego i ztozonego (jesli z menu bocznego po lewej stronie,

w procesie oceny ekspert odegle wybierz zaktadke Twoje wnioski, Podczas wypetniania formularza
whniosek do poprawy).

a nastepnie Robocze. System wyswietli pomocne sg ponizsze funkcjonalnosci:

Liste wnioskéw roboczych.

Pobierz pdf wniosku
Przy odpowiednim wniosku kliknij Sprawdz poprawnos¢ sekcji, grupy,
przycisk Edytuj. formularza

Wyslij wniosek
System wyswietli wniosek do

Wyjdz z formularza
uzupetnienia.

Zapisz wniosek/zmiany.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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Edycja wniosku

Pamietaj!

Jesli wniosek jest poprawnie

Opcja Zapisz zmiany powoduje zapisanie

formularza w wersji robocze;j. uzupeIniony, inknij przycisk

Po wypetnieniu wszystkich T
Po kliknieciu przycisku Sprawdz poprawnoéc¢ WYSII] whiosek. SyStem
formularza, jesli wniosek wymaga dalszego

pol, kliknij przycisk Zapisz

Zmia ny. uzupetnienia, pojawi sie komunikat. Pola, ktore WVSWlEtIl kOmunlkat SUkCESU.

WYymagajg poprawy zaznaczone sg czerwonym
kolorem.

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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Podpisywanie wniosku

e Po nacisnieciu przycisku Wyslij wniosek system automatycznie sprawdzi poprawnosc¢ catego

formularza wniosku, jesli wniosek bedzie zawierat btedy system wyswietli btedy i nie

N
N /ﬁ P o) =
8 gy 'b-‘:
i !ﬁ‘:*ﬂ%
P e e
= 7 i

| przejdzie do kolejnego kroku.
|
N s =. * Jesli weryfikacja catego wniosku przebiegnie poprawnie, system przejdzie do kolejnego

]
kroku — podpisywania. Uruchom aplikacje Podpis GOV.

Przed wystaniem i podpisaniem mozesz zapisa¢ zmiany i pobrac pdf wniosku,

aby miec podglad podpisywanego dokumentu (w aplikacji podpis.gov podglad jest niedostepny).
e W aplikacji Podpis GOV kliknij przycisk Wybierz certyfikat.

e Nastepnie Aplikacja Podpis GOV wyswietli okno, gdzie wprowadzasz
PIN do podpisu.

e \W polu Podaj PIN wpisz PIN do podpisu kwalifikowanego. Kliknij przycisk
Akceptuje.

e \Whniosek zostat pomysinie podpisany i wystany. Wniosek zmieni status na Wystany.

CYFROWA

. ] il e
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{EE‘E ‘ CENTRUM
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Podpisywanie wniosku — Aplikacja Podpis GOV

Zaloguj sie przy pomocy banku
lub innego dostawcy

e |nstrukcja uzycia aplikacji Podpis GOV znajduje sie: e Aplikacje Podpis GOV pobieramy z:

https://epuap.gov.pl -> STREFA URZEDNIKA -> POMOC -> Instrukcje i podreczniki https://pz.gov.pl -> Certyfikat

Aillenniurm

Kontakt

pytania

Dla integratorow
Centralne repozytorium
wzoréw dokumentow
elektronicznych

Zaktadanie konta

Nadawanie uprawnien
podmiotu publicznego

Profil zaufany - punkt
potwierdzajacy

O projekcie

Instrukcje i podreczniki

ePodrecznik - e-ustugi publiczne

Opis standardowych elementéw ePUAP

Zaktadanie konta o uprawnieniach instytucji publicznej
Zaktadanie konta podmiotu | dodawanie ustug
Budowa ustug - jak przygotowac formularz
Opublikowanie wzoru w CRD

Jak opublikowa¢ Obiekt Interoperacyjnosci

Jak udostepnic ptatnosc

Jak dodac ustuge do KKSP

Instrukcja zarzadzania uzytkownikami, rolami i systemami
RPAP, RDPA, CSUIA - Instrukcja uzytkownika
Instrukcja uzycia aplikacji Podpis GOV

Administrowanie kontem podmiotu publicznego

. = flen e
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{EE‘E CENTRUM
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kwalifikowany

= -
L = Znvelo &
STEFCZYKA L]o] e

AGRICOLE

STREFA KLIENTA STREFA URZEDNIKA WYSOKI KONTRAST  Zadaj pytanie/Zgtos uwage  Deklaracja dostepnosci  English
[ ]
Ie punp 2 =] Zalogujsie  # Zarejestruj sie B ove eaminas ING @ e-dowdd |EII
Bank Polski
n KATALOG SPRAW AKTUALNOSCI POMOC WIECEJ + @ Y
B intelgo

GOV

Bedziesz jej potrzebowac, aby za pomocg
certyfikatu kwalifikowanego logowac sie do profilu

POBIERZ APLIKACJE | |

zaufanego i podpisywac dokumenty elektronicznie.

Pobierz i zainstaluj aplikacje Podpis

&)

Podpis GOV



https://epuap.gov.pl/
https://pz.gov.pl/

DZIEKUJEMY ZA UWAGE

Centrum Projektow Polska Cyfrowa ul.
Spokojna 13A
01-044 Warszawa

NASIK

Operator NASK - PIB - helpdesk Tel.:
+48 22 182 22 94

Infolinia dziata w godzinach 8:00-16:00 od poniedziatku do pigtku. e-mail:

cyberbezpiecznysamorzad@cppc.gov.pl

Fundusze Europejskie Dofinansowane przez | .* e %}E‘ﬁl—g
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