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Branza dla branzy. Projekt Sektorowej
Ramy Kwalifikacji dla
Cyberbezpieczenstwa

Mateusz Przywara
Koszalin, 13.09.2023 r.
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Od potrzeb rynku pracy
do Sektorowych Ram
Kwalifikacji
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Edukacja arynek pracy

niemal 4 na5
pracodawcow na
swiecie zgtasza

trudnosci ze

znalezieniem
wykwalifikowanych

pracownikow

Zrédto: ManpowerGroup, Global Talent Shortage 2023

na swiecie
obserwowany jest
widoczny rosnacy
trend dotyczacy
problemu z

obsadzeniem wolnych
stanowisk przez
pracodawcow

(2015 - 38% vs.
2023 - 77%)

w Polsce 72%
pracodawcéw wskazuje
problemy ze

znalezieniem
wykwalifikowanych
pracownikéow

2=\ ZINTEGROWANY
Instytut Badan Edukacyjnych @’ KWALIFIKACII




Powstanie koncepcji Sektorowych Ram Kwalifikacji

Debata Publiczna w 2011 r.

Spotkania z Interesariuszami

Opracowanie pierwszych SRK - bankowos¢,
telekomunikacja, sport, turystyka, IT - 2013-2015

Tworzenie zatozen do ustawy o Zintegrowanym |
Systemie Kwalifikacji (2014-2015) .v
Powigzanie SRK z dzialaniami Polskiej Agencji
Rozwoju Przedsiebiorczosci (2015)
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Czym jest Sektorowa Rama Kwalifikacji

Opis poziomow kwalifikacji funkcjonujgcych w danym
sektorze lub branzy;

poziomy sektorowych ram kwalifikacji odpowiadajg
odpowiednim poziomom Polskie] Ramy Kwalifikacii.

(art. 2, pkt 19 ustawy o0 ZSK)
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Struktura Sektorowej Ramy Kwalifikacji

=)

WIEDZA UMIEJETNO§CI KOMPETENCIJE SPOLECZNE
zna i rozumie potrafi jest gotow do
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Budowa dotychczasowych SRK
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Sektorowa Rama Kwalifikacji

Sektorowe Ramy Kwalifikacji

Opis poziomoéw kwalifikacji funkcjonujgcych
w danym sektorze lub branzy

opracowanych
Sektorowych
Ram Kwalifikaciji

Sektorowych
Ram Kwalifikacji
wigczonych do

ZSK
Sektorowa Ra 7
dla cdz,ai::::hﬁka‘"
(SRKG)
Sektorowych
Ram Kwalifikacji
W procesie
wigczana do
ZSK

ZINTEGROWANY
@) SYSTEM

Instytut Badan Edukacyjnych =" KWALIFIKACJI




ZINTEGROWANY SYSTEM KWALIFIKACJI

ianie
Zintegrowany jakosci
Rejestr

Kwalifikacji /;’,fgnoszen e

Osiqgmg(/‘a%

rozwigzanie systemowe majace na
celu podniesienie poziomu kapitat
ludzkiego w Polsce poprzez
: opisanie, uporzadkowanie i
Mministrow\€ . , - .
wiasciwt zebranie réznych kwalifikacji w
jednym rejestrze, Zintegrowanym
Rejestrze Kwalifikacji.
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Polska Rama Kwalifikacji (PRK)

* Kazda kwalifikacja wtgczona do Zintegrowanego Systemu Kwalifikacji
ma przypisany poziom PRK

* Poszczegolne poziomy opisywane sg za pomocg ogolnych stwierdzen
charakteryzujacych wymagania w zakresie wiedzy, umiejetnosci i
kompetencji spotecznych, ktore musi spetnia¢ osoba posiadajgca
kwalifikacje danego poziomu

e Charakterystyki kolejnych poziomdéw PRK odzwierciedlajg rosnacy
zakres i stopien ztozonosci wymagan w tych zakresach

» Sektorowe Ramy Kwalifikacji stanowig uszczegoétowienie Polskiej
Ramy Kwalifikacji i z zatozenia majg pomdc w zidentyfikowaniu
oraz uzupetnieniu luk kompetencyjnych w danym sektorze.
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Co pokazuje PRK?

POZIOM PRK 6:
potrafi innowacyjnie wykonywac¢
POZIOM PRK 5: zadania
potrafi wykonywac¢ zadania
O bez instrukcji

POZIOM PRK 3: potrafi wykonywa¢ niezbyt
ztozone zadania wedtug ogdlnej instrukcji

O

POZIOM PRK 1: potrafi wykonywac bardzo
proste zadania wedtug szczegétowych
wskazowek
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Polska Rama Kwalifikacji (PRK),
a Sektorowa Rama Kwalifikacji

Charakterystyka Charakterystyka
| stopnia PRK - Il stopnia PRK -

uniwersalne zawodowe

* (potrafi) wykonywac * (potrafi) analizowac i

umiarkowanie oceniac przebieg
ztozone zadania bez oraz efekty

Charakterystyka
SRK CYBER

* (potrafi) analizowac
szkodliwe
oprogramowanie
oraz stabe punkty w

systemach

instrukcji w dziatalnosci .
informatycznych

zmiennych i nie w zawodowej,

peni rozwigzywac

przewidywalnych nietypowe problemy i

warunkach wprowadzac

[P5U_U(1)] odpowiednie korekty
[P5Z_UO(4)]
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Polska Rama Kwalifikacji vs Europejska Rama Kwalifik

s sns s | A D

Polska Rama Kwalifikacji

Uniwersalne charakterystyki pozioméw

(pierwszy stopien) = = = =
Typowe

Polska dia kwalifikacji

R ama 0 charakterze ogblnym

¥ as Typowe ‘

RATSIS

charakt?rystyk o charakterze zawodowym 1

pozioméw Typowe

(drugi stopieft) dla kwalifikacji uzyskiwanych
w ramach szkolnictwa wyZszego
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Europejska Rama Kwalifikacji
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Korzysci z Sektorowych
Ram Kwalifikacji
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Korzysci dla sektora wynikajgce z Sektorowej Ramy
Kwalifikacji
Czytelny plan budowania i rozwoju zespotu poprzez

uporzgdkowanie zestawu kwalifikacji waznych z punktu
widzenia interesariuszy sektora i pracodawcow.

Jednolity i miarodajny sposob oceny potencjatu pracownikow,
mozliwy dzieki tatwosci porownywania kwalifikacji i
identyfikowania potrzeb pracodawcy.

Metode wiarygodnej weryfikacji kompetencji kandydatéw do
B pracy, co umozliwi efektywniejszg rekrutacje i zmniejszy ryzyko
kosztownych pomytek kadrowych. ‘
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Korzysci dla sektora wynikajgce z Sektorowej Ramy
Kwalifikacji

Otwarte drzwi do wspotpracy na rynku europejskim dzieki
rozpoznawalnosci kwalifikacji i wiarygodnosci kompetencji
kapitatu ludzkiego firmy.

Pewne planowanie dtugoterminowych inwestycji i rozwoju
firmy dzieki mozliwosci identyfikowania luk kompetencyjnych
oraz wptywowi na zmiany w programach ksztatcenia.

Skuteczng odpowiedz na deregulacje w branzy — SRK
umozliwia stworzenie standardéw dotyczgcych zatrudnienia
bez potrzeby tworzenia nowych regulaciji. i
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Wykorzystanie SRK w przedsiebiorstwach —
pilotazowe wdrozenia

+ Cele pilotazowego wykorzystania SRK
v' Poszerzenie mozliwosci wykorzystania sektorowych ram
kwalifikacji
v' Upowszechnianie Zintegrowanego Systemu Kwalifikacji
na poziomie pojedynczego przedsiebiorstwa;

« Konstrukcja pilotazowego wykorzystania SRK

v Pilotaz u konkretnego pracodawcy — przyjete
dostosowane do jego potrzeb;

v' Mozliwos¢ wykorzystania wynikow w innych
przedsiebiorstwach.
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Pilotazowe wdrozenia SRK w przedsiebiorstwach

« 2017 — Telekomunikacja

« 2018 — Bankowosc¢

« 2019 — Budownictwo, Przemyst Mody, Turystyka
« 2021 — Nieruchomosci i Motoryzacja

« 2022 - Handel

« 2022 - 2 ,mate” pilotaze w instytucjach edukacyjnych
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Wspotpraca z podmiotami reprezentujgcymi sektory

u tworcami SRK
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Sektorowa Rada
ds. Kompetencji
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Sektorowa Rada
ds. Kompetencji
Modai Innowacyjne Tekstylia
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Pilotaze realizowane w przedsiebiorstwach

emitel Polkomtel SA. ‘e

2| Bank Pekao
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Przyktadowe obszary w pilotazach SRK

* Audyt kompetencji i analiza potrzeb szkoleniowych
* Bankowos$¢, budownictwo

* Projektowanie wewnetrznego systemu potwierdzania
kompetenc;ji

* Bankowos¢, przemyst mody, budownictwo

* Rekrutacja i selekcja kandydatow
* Telekomunikacja, turystyka

* Wsparcie stazy i praktyk zawodowych
* Przemyst mody, turystyka
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Proces tworzenia
Sektorowych Ram
Kwalifikacji
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Proces tworzenia Sektorowych Ram Kwalifikacji

Powotanie Praca wtasna
zespotu zespotu
ekspertow ekspertow

Konsultacje Finalny
branzowe projekt ramy
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Zespoty eksperckie

* przedstawiciele istotnych i reprezentatywnych dla branzy firm,
instytuciji, izb, organizacji, stowarzyszen, itp.

* 0soby reprezentujgce rézne poziomy firmowej/organizacyjnej
hierarchii

» osoby reprezentujgce wszystkie istotne dla sektora obszary
dziatan zmierzajgcych do wytwarzania produktow lub ustug
specyficznych dla danej branzy

* 0soby posiadajgce wiedze na temat kompetenc;ji kluczowych |
specyficznych wykorzystywanych w pracy w danej branzy

* przynajmniej jedna osoba posiadajgca wiedze na temat PRK i ZSK

* 0soby przygotowane do petnienia roli koordynatora projektu i
moderatora pracy zespotu
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ETAP | — okreslenie wyznacznikéw sektorowych
oraz charakterystyk poziomoéw

Zdefiniowanie pojec Okreslenie gtéwnych Wskazanie
wystepujacych w obszaréw dziatalno$ci kompetenciji
N0/ sektorze sektora sektorowych

0%
’@2‘5 ) Ooo@w
 Seminarium inaugurujgce %
J Praca warsztatowa ©
J Praca wiasna
@O
GRS
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ETAP Il — konsultacje branzowe

Badanie jakosciowe z
wykorzystaniem techniki IDI lub FGI

—  Minimum 100 oso6b

Dodatkowe inicjatywy konsultacyjne
zalezne od branzy

—

ETAP lll — przygotowanie ostatecznej wersji ramy

Whioski z

D) FINALNY PROJEKT SEKTOROWEJ RAMY o

\

przez ZE
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09.05.2023

seminarium
wprowadzajgce

09-16.05.2023

praca wtasna
ekspertow

30.08 — 15.09.2023

praca nad finalng
wersjg SRK

04-30.08.2023

konsultacje
projektu SRK

czerwiec —
sierpien 2023

warsztaty robocze
z ekspertami

26.07.2023
przygotowanie
wstepnego projektu
SRK
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Definicja i zakres sektora

Sektor cyberbezpieczenstwa obejmuje podmioty/organizacje/osoby prowadzace dziatania w
celu ochrony systemoéw informacyjnych przed cyberzagrozeniami dla zapewnienia
niezakléconego funkcjonowania podmiotéw/organizacji/osob.

Przy czym przez:

Cyberzagrozenia rozumie sie wszelkie potencjalne okolicznosci, zdarzenia lub dziatania, ktére
mogg wyrzgdzi¢ szkode w systemach informacyjnych, spowodowac zaktbécenia w nich lub w inny
sposdb niekorzystnie wptyng€ na te oraz ich interesariuszy.

Dziatania w celu ochrony systemow rozumie sie czynnosci wykonywane na etapach identyfikacji,
ochrony, wykrywania, odpowiedzi, odbudowy procesu cyberbezpieczenstwa oraz audytu; dziatania
te realizowane sg zarowno podczas wdrazania systemu, jego eksploataciji, jak i wycofania tego
systemu z uzytkowania.

System informacyjny rozumie sie jako wielopoziomowg strukture, obejmujgcg komponenty
techniczne i organizacyjne, pozwalajgcg na przetwarzanie informacji wejsciowych w wyjsciowe.
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Wyznaczniki sektora — glébwne obszary sektora

Identyfikacja

Ochrona
Wykrywanie =
Reakcja za ENISA, NIST, odnoszg sie do procesu zapewniania
Odbudowa bezpieczenstwa
Audyt 7

cyberbezpieczenstwa w
ramach zarzadzania

bezpieczenstwem - przekrojowe obszary, ktorych nie mozna jednoznacznie

. przypisa¢ do ww. wyznacznikdw
Wstepne wymagania dla

cyberbezpieczenstwa
Standardy pracy
Odpowiedzialnos¢ kompetencje spoteczne

Komunikowanie i
wspolpraca
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Wiazki kompetenciji

WIAZKI KOMPETENCJI
A

Identyfikacja

Kontekst wewnetrzny i zewnetrzny organizacji

Ryzyka w organizacji

Produkty i ustugi w organizacji

Aktywa w organizacji

Identyfikacja komponentdw, zdarzen, obiektow

Ustugi katalogowe

Identyfikacja aktywdw ludzkich organizacji

Identyfikacja aktywow w postaci sprzetu i oprogramowania
organizacji

Identyfikacja aktywdw procesowych organizacji

Otoczenie spoteczno- gospodarcze organizacji

Ocena ryzyka

Integracja dotyczgca wymagan bezpieczenstwa w nowych
produktach i ustugach

Instytut Badan Edukacyjnych
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Charakterystyki poziomow

kategorie podatnosci na systemy i

L. . aplikacje mobilne
Podatnosci i ataki na - .
L, podstawy technologii i budowy systemdéw
systemy i aplikacje

i aplikacji mobilnych

kategorie testéw penetracyjnych i

typowe podatnosci i ataki na aplikacje
mobilne po stronie serwerowej i po
stronie klienta

zfozone ataki na podatnosci w aplikacjach
mobilnych, w tym podatnosci API

il i . inveh aplikacii K lacii aplikacii inei
mobilne narzedzia do ich przeprowadzania na metgdy i testow penetracyjnych aplikacji |proces de ompl a'c1| aplikacji mobilnej
systemy i aplikacie mobilne mobilnych, w tym OWASP MASTG, (reverse engineering)
e A OWASP MASVS
przeprowadzacd ataki na typowe systemy i . . -
L ) i . |przeprowadzac ztozone ataki na aplikacji
. , . ... |aplikacje mobilne po stronie serwerowej i L -
Testy penetracyjne przeprowadzad testy systemow i aplikacji mobilnej, w tym podatnosci API

systemow i aplikacji

mobilnych z wykorzystaniem
mobilnych zautomatyzowanych narzedzi

po stronie klienta z wykorzystaniem
metodyk testéw penetracyjnych aplikacji
mobilnych, w tym OWASP MASTG,
OWASP MASVS

wykry¢ nowe podatnosci (zero-days)
systemoéw i aplikacji mobilnych oraz
przeprowadzi¢ dekompilacje aplikacji wykorzystywac je do atakow

mobilnej (reverse engineering)
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Sektorowa Rama Kwalifikacji dla sektora CYBER w liczbach

10

obszarow
Kluczowych

105 ponad

procesow 750 kompetencji
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Sektorowe Ramy Kwalifikacj

Sektorowe ramy kwalifikacji znajdujg sie na stronie

(zaktadka publikacje)

https://kwalifikacje.edu.pl/

Sektorowa Rama Kwalifikacji dla sektora
Cyberbezpieczenstwa zostanie udostepniona w najblizszym
czasie
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https://kwalifikacje.edu.pl/

Dziekuje za uwage

Mateusz Przywara
m.przywara@ibe.edu.pl
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