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WYNIKI KONTROLI NIK

»Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu terytorialnego”
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WYNIKI KONTROLI NIK

yZarzadzanie bezpieczenstwem informacji w jednostkach samorzadu terytorialnego”

Pytanie definiujace cel Jednostki Okres
giowny kontroli kontrolowane objety kontrol3

2t =

Czy przyjete i wdrozone rozwigzania Kontrolg objeto 23 jednostki: dziewie¢
organizacyjne i techniczne zapewniaja starostw powiatowych oraz 14 urzedow

bezpieczenstwo przetwarzania informac;ji miast/miast i gmin/gmin z obszaru pieciu Od 1 czerwca 2017 r. do dnia zakonczenia

w urzedzie? wojewodztw. kontroli w 2018 r.
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WYNIKI KONTROLI NIK

Ocena ogolna

NIK negatywnie ocenita wykonywanie przez blisko 70% skontrolowanych urzedow jednostek samorzadu
terytorialnego zadan zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji w okresie objetym kontrol3.

Brak systemowego

podejscia do zapewnienia
bezpieczenstwa informac;ji

aﬁ

= W 61% skontrolowanych urzedéw brak
byto systemowego podejscia do
zapewnienia bezpieczenstwa informaciji.

= W 74% badanych urzeddéw brak byto petnej
i aktualnej informacji o posiadanych
zasobach informatycznych stuzacych do
przetwarzania danych.

= W 26% urzeddow stwierdzono
niedostosowanie uregulowan
wewnetrznych w zakresie ochrony danych
osobowych do przepisow RODO.

Fundusze Europejskie
na Rozwoj Cyfrowy

Brak analiz ryzyka

I nieprowadzenie audytow
bezpieczenstwa informacji

Jv\,.

48% jednostek nie dokonywano analiz
ryzyka,

aw 70% nie przeprowadzono
obowigzkowego corocznego audytu
z zakresu bezpieczenstwa informac;ji.

Rzeczpospolita
Polska

Nieprzestrzeganie ustanowionych
wymogow w zakresie
bezpieczenstwa informacji

= W ponad 80% skontrolowanych urzedow
wystgpity nieprawidtowosci w zarzadzaniu
uprawnieniami uzytkownikow w systemach
informatycznych. W zakresie uzyskiwania
dostepu do systemow informatycznych,

= w ponad potowie kontrolowanych urzedow
(57%) ustanowione zasady nie byty
przestrzegane.

= W 56% jednostek wykorzystywano
komputery z zainstalowanym systemem
operacyjnym bez wsparcia producenta,

= aw48% urzedow stwierdzono

nieprawidtowosci w zakresie tworzenia,
przechowywania oraz weryfikacji kopii
zapasowych danych.

Dofinansowane przez
Unie Europejska

Wdrazanie RODO
a zapewhienie
bezpieczenstwa informacji

<

Wvyniki kontroli NIK wskazujg, ze o ile

w urzedach j.s.t. w wiekszosci podjeto
dziatania w celu dostosowania do RODO, to
w dalszym ciggu czesto nie sg przestrzegane
wymogi dotyczgce bezpieczenstwa informac;ji
wynikajgce z obowigzujgcego od 2012 r.
rozporzadzenia KRI. W opinii NIK, nie jest
mozliwe zapewnienie wysokiego poziomu
ochrony danych osobowych bez zachowania
wiasciwego bezpieczenstwa informaciji.
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DIAGNOZA CYBERBEZPIECZENSTWA W IST

badanie w ramach konkurséw Cyfrowa Gmina/Powiat/Wojewddztwo
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Opracowanie, ustanowienie i wdrozenie SZBI

" 63% urzedow posiadato wdrozony zarzagdzeniem SZBI
= Z czego tylko 40% podmiotow wykonuje jego okresowy przeglad
" 19% urzedow byto w trakcie na réznym poziomie zaawansowania

= 18% nie podeszio do opracowania, ustanowienia i wdrozenia SZBI

W wiekszosci urzedow funkcjonujg polityki w zakresie ochrony danych osobowych z elementami bezpieczenstwa

informacji. Nie byly one uznane za systemowe podejscie do budowania i wdrozenia SZBI.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Przeprowadzanie okresowych analiz ryzyka

" 53% urzeddw przeprowadza regularng analize ryzyka

" 22% urzedow przeprowadza nieregularng lub w ograniczonym zakresie (np. tylko w

odniesieniu do danych osobowych) analize ryzyka

" 25% nie przedstawito dowoddow na przeprowadzenie analizy ryzyka

Ze wzgledu na réznice w ocenie audytorow, wskaznik 53% jest zawyzony, cze$¢ audytujgcych uznawata analizy w zakresie

DO za wystarczajgce. Podobnie zbyt dawne analizy ryzyka byty klasyfikowane jako brak zwiekszajgc odsetek czerwony.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

E Inwentaryzacja sprzetu i oprogramowania

" 63% urzedow przeprowadza regularng inwentaryzacje/utrzymuje aktualny spis

" 22% urzedow wykorzystuje spisy srodkéw trwatych i WNP lub przeprowadza

inwentaryzacje (utrzymanie wykazu) w sposob nieregularny

" 15% nie prowadzi wilasnych spisow i nie korzysta ze spisow ksiegowych

Ze wzgledu na rdznice w ocenie audytorow, wskaznik 63% jest zawyzony, cze$¢ audytujgcych uznawata spisy ksiegowe jako

spetnienie wymagania. Jedynie 24% podmiotow przeprowadza inwentaryzacje automatycznie, za pomocg dedykowanych narzedzi.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Szkolenia i uswiadamianie

= 57% urzeddow wskazato ze szkoli i uswiadamia, ale:
= (Czesto sg to tylko szkolenia w zakresie ochrony danych osobowych.
= Czesto s3 to tylko szkolenia wprowadzajgce dla nowych pracownikow.

= Wiele urzedow ogranicza sie do publikowania informacji w intranecie.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST
Wyniki dla 2285 gmin (wybrane aspekty)

Zarzadzanie podatnosciami systemow

" 33% urzedow prowadzi zarzgdzanie podatnosciami systemoéw, ale

" jedynie 8% podmiotdéw, stosujgc albo dedykowany skaner podatnosci
(1% podmiotdow) albo rozszerzona funkcjonalnos¢ oprogramowania

antywirusowego (7% podmiotow),

* dbanie o aktualizacje i posiadanie wsparcia producenta nie wyczerpuje

zagadnienia.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska



DIAGNOZA CYBERBEZPIECZENSTWA W JST

Whioski ogdlne

o) @

— )
Diagnoza Cyberbezpieczenstwa Diagnoza Cyberbezpieczenstwa
przyniosta wiele dobrego uwidocznita tez powazne problemy
= W wielu przypadkach pokazata problemy * Zapewnienie odpornosci na zagrozenia w cyberprzestrzeni
(bardziej od strony zgodnoéci z prawem) jest zadaniem przekraczajagcym mozliwosci samodzielnej
zapewnienia bezpieczeristwa informaciji. realizacji przez wiekszos¢ podmiotow JST (gmin).
= Otworzyta drzwi gabinetéw wtodarzy dla * Podmioty nie posiadajg kompetencji do zarzadzania
specjalistow od IT/Sec, dopuscita ich do bezpieczenstwem, np. do przeprowadzania analiz ryzyka.
planowania budzetow.
e Systematyczne zarzgdzanie bezpieczenstwem IT jest
kosztowne, szczegodlnie, ze do wiekszosci dziatan JST musi

skorzystac z ustug zewnetrznych.
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DIAGNOZA CYBERBEZPIECZENSTWA W JST

Whioski ogolne — gilowne wyzwania

v

TECHNICZNE

Oy

- identyfikacja co i dlaczego chronimy?
- dobor klas rozwigzan
- zapewnienie ciggltosci monitorowania
- utrzymanie zdolnosci do szybkiej reakc;ji

v

ORGANIZACYJNE

[ e

——{

- wsparcie kierownictwa
- przygotowanie jednostki
- dyscyplina i higiena
- sprawnos¢ operacyjna

Jak zbudowac¢ System?

ktory chroni to co trzeba tak jak trzeba>

Fundusze Europejskie
na Rozwoj Cyfrowy

ktory jest trwaty i nie tylko na papierze>

Rzeczpospolita Dofinansowane przez
Polska Unie Europejska

v

KOMPETENCYJNE

&

- budowanie swiadomosci
- kompetencje specjalistyczne
- weryfikowanie odpornosci

ktory dba o kazde ogniwo

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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CYBERBEZPIECZNY SAMORZAD

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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CYBERBEZPIECZNY SAMORZAD
O projekcie

&

,Cyberbezpieczny Samorzad” to projekt Ministerstwa
Cyfryzacji finansowany z Funduszy Europejskich na Rozwoj
Cyfrowy 2021-2027 (w skrocie FERC) w ramach Dziatania 2.2.

2.2. Wzmochienie krajowego systemu cyberbezpieczenstwa

Interwencja obejmie inwestycje zwiekszajgce poziom
bezpieczenstwa informacji poprzez wzmacnianie odpornosci
oraz zdolnosci do skutecznego zapobiegania i reagowania na
incydenty w systemach informacyjnych panstwa oraz

podmiotodw majacych kluczowe znaczenie dla gospodarki.

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy Polska

NASK

Celem projektu jest zwiekszenie bezpieczenstwa informacji w
administracji samorzagdowej poprzez wzmacnianie odpornosci oraz

zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Sposob realizacji projektu

Projekt realizowany jest poprzez uruchomienie konkursu grantowego
adresowanego jednostkom samorzadu terytorialnego na poziomie gminy,
powiatu, samorzgdu wojewoddztwa. W ramach konkursu przyznane sg

granty na zakup ustug i Srodkéw technicznych stuzgcych zwiekszeniu

poziomu cyberbezpieczenstwa jednostek samorzgdowych w obszarach:

organizacji, kompetencji i technologii.

Dofinansowane przez U PROJEKTOW
POLSKA

Unie Europejska CYFROWA



CYBERBEZPIECZNY SAMORZAD

O projekcie

&

Zaktada sie, ze realizacja projektu przyczyni sie do:

v

v

v

v

v

wdrozenia lub aktualizacji w JST
polityk bezpieczenstwa informacji
(SzBl)

wdrozenia w JST Srodkow
zarzadzania ryzykiem w

cyberbezpieczenstwie

wdrozenia w JST podniesienia poziomu wiedzy przeprowadzenia w JST audytow

SZBI potwierdzajgcych uzyskanie

wyzszego poziomu odpornosci na

mechanizmow i Srodkow
zwiekszajacych odpornosc na

ataki z cyberprzestrzeni

i kompetencji personelu JST
kluczowego z punktu widzenia

SZBl wdrozonego w urzedzie cyberzagrozenia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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CYBERBEZPIECZNY SAMORZAD
O projekcie

_ o Whnioskodawca wypetniac¢ bedzie za

Organizatorem projektu grantowego jest Centrum Sktadanie wnioskow grantowych w ooérednictwem LSI:
Projektow Polska Cyfrowa (CPPC) realizujgca projekt w projekcie ,,Cyberbezpieczny Samorzad”

Partnerstwie z Naukowg i Akademickg Siecig odbywa sie w formie elektronicznej przez Dane rejestracyjne
Komputerowa - Panstwowym Instytutem Badawczym Lokalny System Informatyczny (LSI), ktory y B o )
(NASK-PIB). . | (Przekazanie niezbednych danyc
dostepny jest pod adresem: KeriElsEEn

Nabdr wnioskéw grantowych realizowany jest w https://Isi.cppc.gov.pl/beneficjent

ramach otwartego naboru grantowego na

_ _ _ Formularz aplikacyjny o grant (Opisanie
postawie regulaminu dostepnego na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-

koncepcji realizacji grantu, wskazanie
samorzad planowanych wydatkéw w ramach grantu).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska
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https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
https://lsi.cppc.gov.pl/beneficjent

CYBERBEZPIECZNY SAMORZAD

O projekcie — harmonogram Konkursu Grantowego

19.07.2023 r. 13.10.2023r.

Ogtoszenie naboru, uruchomienie LSI do godziny 16.00

i mozliwosci sktadania wnioskow. Zakonczenie naboru

i sktadania wnioskow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwoj Cyfrowy Polska Unie Europejska

Okres kwalifikowalnosci

wydatkow - od dnia

01.06.2023 .

i konczy sie maksymalnie w ciggu
24 miesiecy od dnia wejscia w
zycie Umowy o powierzenie grantu
(jednak nie pdzniej niz w dniu
30.06.2026 r.).

CENTRUM
PROJEKTOW

POLSKA
CYFROWA



CYBERBEZPIECZNY SAMORZAD

O projekcie — podmioty uprawnione

pILLLY
—— )
Projekt bedzie realizowany na
terenie catego kraju.
Zostang nim objete wszystkie

jednostki samorzadowe tj.

2477 314 16
GMIN POWIATOW WOJEWODZTW
2 807 JST
tACZNIE

Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy Polska

Sat

Grupa docelowg projektu jest

administracja publiczna:

jednostki samorzadu terytorialnego (JST) wraz
z jednostkami podlegtymi
(z ograniczeniem do jednostek sektora

publicznego, z wytgczeniem placéwek ochrony

zdrowia).

. e SIfilEn e
Dofinansowane przez %‘EE’E PROJEKTOW
. . hfr<r POLSKA
Unie Europejsk -1;_
€ PE€JSKQ —I‘L__I"‘Iﬂ'i' CYFROWA



CYBERBEZPIECZNY SAMORZAD

O projekcie — alokacja

Alokacja na Granty w konkursie Maksymalna intensywnosc¢ dofinansowania
“Cyberbezpieczny Samorzad” wynosi projektu grantowego moze wynosic do
1762 235 453,00 PLN 100%
w tym srodki unijne w wysokosci kosztow
1 465 303 702,00 PLN kwalifikowalnych
oraz

srodki z budzetu panstwa w wysokosci
296 931 751,00 PLN

. = ‘l J.': 13
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CYBERBEZPIECZNY SAMORZAD

O projekcie — poziom dofinansowania

=

GMINY

od 200 000 PLN
do 850 000 PLN

Przedziat wysokosci
dofinansowania
grantu

Fundusze Europejskie
na Rozwoj Cyfrowy

=

POWIATY
do 850 000 PLN

Wysokos¢
dofinansowania
grantu

Rzeczpospolita
Polska

=

SAMORZADY
WOJEWODZKIE

do 850 000 PLN

Wysokos¢
dofinansowania
grantu

Dofinansowane przez
Unie Europejska

Maksymalna kwota
dofinansowania dla kazdej
JST jest wskazana w

dokumentacji konkursowej

Zatacznik nr 2 — Lista
podmiotow uprawnionych do

uczestniczenia w naborze

PPPPPP



KATALOG KOSZTOW KWALIFIKOWANYCH

. 2 fEn e
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KATALOG KOSZTOW KWALIFIKOWANYCH

Gtowne wyzwania

v

TECHNICZNE

Oy

- identyfikacja co i dlaczego chronimy?
- dobor klas rozwigzan
- zapewnienie ciggltosci monitorowania
- utrzymanie zdolnosci do szybkiej reakc;ji

v

ORGANIZACYJNE

[ e

——{

- wsparcie kierownictwa
- przygotowanie jednostki
- dyscyplina i higiena
- sprawnos¢ operacyjna

Jak zbudowac¢ System?

ktory chroni to co trzeba tak jak trzeba>

Fundusze Europejskie
na Rozwoj Cyfrowy

ktory jest trwaty i nie tylko na papierze>

Rzeczpospolita Dofinansowane przez
Polska Unie Europejska

v

KOMPETENCYJNE

&

- budowanie swiadomosci
- kompetencje specjalistyczne
- weryfikowanie odpornosci

ktory dba o kazde ogniwo
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KATALOG KOSZTOW KWALIFIKOWANYCH

Wydatki w obszarze organizacyjnym

&

OBSZAR ORGANIZACYIJNY:

- Q) Q@

Wprowadzenie lub aktualizacja: Deklaracja stosowania, np.

Opracowanie, wdrozenie oraz Audyt Systemu Zarzadzania
aktualizacja dokumentacji Systemu - polityk bezpieczeristwa - procedury eksploatacyjne, Bezpieczenstwem Informacji
Zarzadzania Bezpieczeristwem informaciji (PBI), - procedury ciggtoéci dziatania o
. . Audyt zgodnosci z KRI/UoKSC przez
Informaciji (SZBI) . biznesowego po katastrofie,
- analizy ryzyka (w tym wykwalifikowanych audytorow
opracowanie i wdrozenie - procedury zasad
metodyk). monitorowania infrastruktury, (Re)certyfikacja SZBI na zgodnosé
- procedury obstugi z hormami 27001, 22301.
incydentow.
Fundusze Europejskie Rzeczpospolita Dofinansowane przez gﬁfﬁ CENTRUM
na Rozwoj Cyfrowy Polska Unie Europejska :'.11;51%%‘:4 RS A




KATALOG KOSZTOW KWALIFIKOWANYCH

Wydatki w obszarze kompetencyjnym

q.@m

Podstawowe szkolenia (lub
dostep do platform
szkoleniowych) budujace
swiadomosc¢ cyberzagrozen
i sposobow ochrony dla

pracownikow JST.

Fundusze Europejskie
na Rozwoj Cyfrowy

OBSZAR KOMPETENCYIJNY:

J

Szkolenia z zakresu
cyberbezpieczenstwa dla
pracownikéw JST, istotnych

z punktu widzenia wdrazanej

polityki bezpieczenstwa informac;ji

i systemu zarzadzania

bezpieczenstwem informac;ji.

Rzeczpospolita
Polska

@@

Szkolenia specjalistyczne dla
kadry zarzadzajacej i obstugi
informatycznej w zakresie
zastosowanych (planowanych do
zastosowania) sSrodkéw
bezpieczenstwa w ramach

projektu grantowego.

Dofinansowane przez
Unie Europejska

®

Szkolenia powigzane z testami
socjotechnicznymi, ktore beda
weryfikowac swiadomos¢ zagrozen
i reakcji personelu, w szczegolnosci
reagowanie specjalistow posiadajacych
odpowiednie obowigzki w ramach SZBI

w zgodzie z przyjetymi procedurami.

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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KATALOG KOSZTOW KWALIFIKOWANYCH

Wydatki w obszarze technicznym

[a]

Zakup, wdrozenie i utrzymanie
systemow teleinformatycznych, w tym
urzadzen, oprogramowania i ustug
zapewniajacych prewencje, detekcje
i reakcje na zagrozenia
cyberbezpieczenstwa, z niezbednym
wsparciem producenta.

na Rozwoj Cyfrowy

ar—

OBSZAR TECHNICZNY:

Zakup, wdrozenie i utrzymanie rozwigzan
ciggtego monitorowania bezpieczenstwa,
skanery podatnosci, zarzagdzanie
podatnosciami, zarzgdzanie zasobami IT

i aktywami podlegajgcymi ochronie.

Fundusze Europejskie Rzeczpospolita
Polska
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Zakup ustug wsparcia realizowanych
przez zewnetrznych ekspertéw

z zakresu cyberbezpieczenstwa.

Dofinansowane przez
Unie Europejska
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Zakup, wdrozenie i utrzymanie systemow lub
ustug na potrzeby centrow cyberbezpieczenstwa
(SOC), takze jako element Centrum Ustug
Wspdlnych, zakup testow i badan
bezpieczenstwa, dostepu do informac;ji
bezpieczenstwa oraz inne ustugi integracyjne

dotyczgce obszaru cyberbezpieczenstwa.
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DZIEKUJEMY ZA UWAGE

Centrum Projektow Polska Cyfrowa ul.
Spokojna 13A
01-044 Warszawa

NASIK

Operator NASK - PIB - helpdesk Tel.:
+48 22 182 22 94

Infolinia dziata w godzinach 8:00-16:00 od poniedziatku do pigtku. e-mail:

cyberbezpiecznysamorzad@cppc.gov.pl
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